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MO HINH QUAN LY QUYEN RIENG TU TRONG THI TRUONG
DU LIEU VA MOT VAI GOl Y HOAN THIEN QUY PINH
PHAP LUAT VIET NAM

Trong béi canh caa sy phét trién vuot
bac cua hé thong dir liéu, di lidu I6n da dat ra
yéu cau phai c6 cac giai phap quan ly hiéu
qua. Mot trong nhitng yéu cau cap bach duoc
dat ra 12 1am thé nao dé han ché sy xam pham
quyén riéng tu trong hoat dong quan ly di
liu. Bai viét phan tich cac van dé phap ly
lién quan dén quyén riéng tu trong thi truong
dir liéu, ly thuyét mé hinh quan ly quyén
riéng tu. Bén canh dé, bai viét con 1am rd tinh
cap thiét cia viéc bao vé quyén riéng tu trong
béi canh cua thi truong dit lidu ¢ Viét Nam,
tir d6 dua ra mot s6 dé xuat cac nguyén tic
quan ly dir liéu ciing nhu kién nghi vé viéc
hoan thién cac quy dinh cua phap luat Viét
Nam vé van dé nay.
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Abstract:

In the significant development of data
systems, big data has posed a requirement for
practical solutions to manage. One of the
urgent requirements is how to limit the
invasion of privacy in data management
activities. The article analyzes legal issues
related to privacy in the data market, theory,
and privacy management model. In addition,
the article also clarifies the urgency of
protecting privacy in the context of the data
market in Vietnam, thereby making some
recommendations on data management
principles and knowledge recommendations
on the improvement of the provisions of
Vietnamese law on this issue.
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Ngay nay, cac dich vu tryc tuyén phét sinh cac vin dé mang tinh hé thdng do thu thap
va xu ly dit liéu ca nhén tran lan, dic biét 1a sy hinh thanh, phéat trién s6i dong cua thi truong
dix liéu. Vi cuéc Cach mang cong nghiép 4.0, dit liéu 16n (Big data) tr¢ thanh tai san thong
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tin véi khéi lugng dix liéu 16n, tée do cao va da dang. Nhitng van dé nay, dat ra nhiing thach
I6n cho cac nha lam luat ciing nhu cac nha cung cp dich vu trong viéc xay dung mot hé
théng quan 1y va bao vé quyén riéng tu hiéu qua trong béi canh cua cudc Cach mang cong
nghiép 4.0 va nhitng bién dong ciia hoan canh thé gisi. Trén thyc té, ¢d rat nhiéu mé hinh kha
thi khac nhau dé giai quyét van dé nay, nhung khong c6 cac quy dinh chit ché trong céac linh
vuc cu thé?. Bai viét nay, tac gia khai quat moé hinh quan ly quyén riéng tu (PMM) dé tao ra
mot bo cong cu quan |y bd sung, “théng minh” dé thay ddi cac dong luc cua nhitng ngudi
dung trén thi truong va d& xuat mot vai giai phéap trong viéc hoan thién quy dinh cua phép luat
trong viéc bao vé quyén riéng tu ctia ngudi dung trén cac thi trueong dit liéu hién nay.

2. Céc van d@é vé quy dinh bao mat dix liéu trong thi trwong dir liéu

Khai niém thi truong dit liéu (A data marketplace or data market) dugc dé cap nhu 1a
noi dé ngudi ta mua ban dit liéu. Mot trong nhimg “san pham” cua thi truong nay phai ké dén
d6 1a “dir liéu c4 nhan” - cai ma gan véi quyén riéng tu cia mdi nguoi. Hau nhu cic nha cung
cap dich vu mang Internet déu thuc hién mé hinh “cai dat quyén riéng tu mic dinh” trong viéc
chap nhan str dung dich vu, qua d6 thac day ngudi dung “chia sé”" dir liéu cia ho mot céch
hop phap, nhung dang sau d6 1a van dé sir dung, khai thac, bao mat dix liéu lai duoc dit ra. Do
d6, thach thirc dau tién trong viéc dua ra cac quy dinh vé quyén riéng tu cua dir liéu 1a do tinh
chu quan cua nd, diéu nay gay kho khin cho viée xac dinh cac quy tac vé dit liéu.

Van dé dau tién dé bao mat di liéu c4 nhan d6 1 danh gia quyén riéng tu. Ngay nay, co
nhidu mo hinh danh gia dya trén nhitng tiéu chudn xa hoi nhat dinh®. Tiéu chuan xa hoi nhu
vay c6 thé dugc hiéu 1a mot tap hop cac lwa chon vé quyén riéng tu® ma mot ca nhan c6 thé ap
dung, didu nay s& khong gay tranh cai d6i v6i hiu hét cac thanh vién trong xa hoi®. Mot sb tac
gia phan chia x4 hoi thanh céac thai do riéng tu khac nhau, chang han nhu nhiing ngudi theo
chii nghia bao mat quyén riéng tu, nhitng ngudi thuc dung va khdng quan tam®. Cudi cing, y
thire V& quyén riéng tu khac nhau trén toan cau (Cong dong chung chau Au va Hoa Ky, Trung
Qudc) va ca gitra cac qudc gia cu thé’ trong viéc thuc hién cac quy dinh bao vé quyén riéng tu
cua ca nhan. Thyc té cho thy, véi sy phat trién nhu vii bdo cua cudc Cach mang cdng nghiép 4.0,

L Lé Thi Thiy Nga (2020), Bdo vé quyén déi véi doi song riéng tw, bi mdt cé nhan, bi mdt gia dinh trong boi
canh Cdach mang céng nghiép 4.0, Tap chi Dan chii va phép luat, s6 3, tr.5.

2 J. Braithwaite (2017), Types of Responsiveness’ in P. Drahi’s (ed), Regulatory Theory: Foundations and
Applications, ANU Press, Acton, p.118.

*N.A. Moreham (2016), The Nature of Privacy Interest’ in N.A. Moreham and M. Warby (eds), The Law of
Privacy and the Media, Oxford University Press, Oxford 2016, p.42, pp.49-51; H.T. Gomez-Arostegui (2005),
“Defining Private Life under the European Convention on Human Rights by Referring to Reasonable
Expectations”, 35 California Western International Law Journal, p.153.

* Luu ¥ rang thir nghiém phép 1y vé ky vong hop Iy vé quyén riéng tu khong chi 1a diéu nay; N.A. Moreham
(2016), above n. 3, pp.50-51.

® E.g. Hosking v Runting (2004), NZCA 34, para. 250 per J Tipping.

® A.F. Westin (2003), “Social and Political Dimensions of Privacy”, 59 Journal of Social Issues 431, p.445; see
also the discussion in J.M. Urban and C.J. Hoofnagle (2014), “The Privacy Pragmatic as Privacy Vulnerable”,
SSRN, http://papers.ssrn.com/abstract=2514381.

"Piéu nay da duogc thao luan rong hon trong B.-J. Koops, B.C. Newell, T. Timan, I. Skorvanek, T. Chokrevski
and M. Gali¢ (2016), “A Typology of Privacy”, SSRN, http://papers.ssrn.com/ abstract=2754043.
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hang loat céc dich vu, tng dung truc tuyén ra doi tirng gio tieng phat trén CH Play® hay App
Store” mang tinh toan cau khi ma gan nhu ai c6 tai khoan va dién thoai két ndi Internet déu cé
thé tiép can duogc. Piéu nay da dat ra nhu cau can c6 mot sd quy tic dé diéu chinh “tiéu
chuan” vé quyén riéng tu tir c&c nha cung cap dich vu theo lya chon chu quan cua timg nguoi,
va ting xa hoi cu thé.

Ngoai ra, d6i véi cac quy dinh vé bao vé quyén riéng tu trong méi truong dit liéu (trong
Viéc dua ra cac quy tac va thuc thi chung) chung dat ra vin dé kiém soat thuc té ddi véi thong

n'®. C6 nhiéu phuong thirc khac nhau dé thu thap thong tin, giira truyén théng va hién dai
véi cac tng dung cua khoa hoc cong nghé'. Vi vay, trong tdm cua quy dinh vé quyén riéng tu
cua dit liéu 1a quan ly viéc thu thap va st dung dit liéu, diéu ndy can duoc thuc hién & noi luu
trir nhitng dit liéu d6*2. Pham vi quan ly phai bao gom dit liéu gdc (thé), lién quan dén dit liéu,
kiém soat dir liéu va bao vé viéc dit liéu dugc chuyén giao. Nguyén tic gisi han gian tiép viéc
st dung dit liéu cua ngudi kiém soét dir liéu bang cac quy tic phap 1y cling can duogc dit ra.
Diédu nay can dua trén viéc co dugc sy ddng y cua chi thé dir lisu'® dé s dung dir liéu cho
mét muc dich cu thé dugc tiét 16 tai thoi diém dua ra sy ddng ¥ nay.

Dé giai quyét nhitng vin dé& duoc miéu ta & trén trong thi truong di liéu hién nay, can
c6 mot mo hinh cu thé dé co thé giai quyét hai hoa cac quyén loi cia cac bén lién quan ciing
nhu thac day su dau tu, nghién ciru tir viéc khai thac dir liéu dé tao ra nhitng tri thic méi cho
xa hoi.

3. Mb hinh quan ly quyén riéng tu (PMM)

PMM™ 1a mot tap hop cac chuc ning can thiét dé quan ly qua trinh bao mat. PMM tao
thanh mot mé hinh ly thuyét dé thuc hién sy lva chon tu diéu khién ddi véi qué trinh quan Iy
dir liéu. Quan ly quyén riéng tu yéu cau:

8 CH Play la cwra hang cua Google Play déap mg da dang cac ing dung va tro choi cho hang ty chiéc dién thoai
sir dung hé diéu hanh Android tai hon 190 quoc gia va vung l4nh thd 16n nho trén toan thé gisi. CH 1a viét tat
cua tir “Cira Hang”. Khi nguoi dung ngon ngit tiéng Viét may s& hién thi tén CH Play con khi chuyén sang ngon
ngir tiéng Anh thi s& 1a Google Play. Dén voi CH Play ngudi ding c6 thé tai vé vo van tng dung Android mién
phi mét cach nhanh Chong va tién lgi.

% App Store mang dén cho moi ngudi trén khap the gigi Mot noi an toan va dang tin cay dé kham pha cac ung
dung dap ng c4c tiéu chuan cao ciia Apple vé quyén riéng tw, bao mat va noi dung.

D .J. Solove (2008), Understanding Privacy, Harvard University Press, Cambridge, MA, p.28; D. boyd (2012),
“Networked Privacy”, 10 Surveillance & Society 348, p.349; J.W. DeCew (1997), In Pursuit of Privacy: Law,
Ethics, and the Rise of Technology, Cornell University Press, Ithaca, p.53.

L& Thi Giang (2018), Quyén riéng tu doi véi thong tin ca nhan, Tap chi Kiém sat, s6 17, tr.18.

2\/i ly do bao mat, cac nha cung cap dich vu cd vi tri tbt hon dé giir an toan cho dit liéu so véi ngudi ding ca
nhan, B. Schneier (2018), Click Here to Kill Everybody: Security and Survival in a Hyper- connected World,
W.W. Norton & Company, New York, p.111.

3 Sometimes knowledge is enough, see OECD (2013), Guidelines Governing the Protection of Privacy and
Transborder Flows of Personal Data, p.7.

Y Pay la phan mé rong va sira d6i cua md hinh dwoc md ta trong M. Betkier (2016), Individual Privacy
Management 21, Media and Arts Law Review, 315, p.323. Cac thay ddi bao gom vi du: tiéu chi danh gia, sy
thich ung cua viéc lap ké hoach vai viéc sir dung bén ngoai va nang dong cua cac chinh sach quyén riéng tu, lién
két t5t hon vai nén tang ly thuyét, cac loai dit liéu méi va sir dung dit liéu.
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- Kiém soét: Bam bao kha ning giam sat qua trinh va phan anh trang thai cua ludn dit liu.

- Lap ké hoach: Pam bao kha ning xem xét nhitng van dé s& xay ra va dat muc tiéu
(chinh sach cé nhén).

- T4 chire: Nhu cau trdc céc thdng sb chinh cua qua trinh va truy cap dir liéu ca nhan dé
thuc hién cac chirc nang khac.

Quyén riéng tu duoc hiéu 1a “khong ai chiu can thiép mot cach tiy tién vao cudc séng
riéng tu, gia dinh, noi & hodc thu tin, cling nhu bj xc pham danh duy, nhan pham caa cé nhan.
Véi su phét trién cua internet, viéc bao vé céc gia tri riéng tu vap phai nhiéu khé khan, diéu
nay dat ra yéu cau vé viéc quan ly né mot cach hiéu qua trén moi linh vuc™. Quan Iy quyén
riéng tu phai 1a mot qué trinh. Chu thé dir liéu phai duoc chi dong va uu tién so voi cac bén
con lai vé quyén riéng tu duoc sir dung 1am cai dat bao mat mic dinh, nghia 13 chinh sach nay
s& ghi d¢ 1én bat ky "cai dat hé théng" nao do nha cung cap dich vu cung cap. Trong PMM,
cai dat quyén riéng tu nén duoc thiét 1ap va giam sat tir bén ngoai hé thong Cong nghé théng
tin va truyén thdng cua cac nha cung cap dich vu. Bang cach ndy, cac c& nhan c6 thé lay lai
quyén dbi véi dir liéu cua chinh ho, gia st rang nhitng dit liéu va hé théng Cong nghé thong
tin va truyén thong dang nam gitr chiing duoc khai thac dung cach.

Viéc to chirc ciing bao gdm viéc cung cap cho cac cha thé dir liéu cac giao dién cho
phép ho truy cap cac cai dat quyén riéng tu ciia minh va thao tac cac cai dat do (dé thuc hién
viéc kiém soét va 1ap ké hoach). Can c6 hai giao dién - Giao dién nguoi dung (Ul) va Giao
dién 1ap trinh tng dung (API).

Giao dién nguoi dung phai dwoc chua thé dir liéu dinh hudng quan ly dit liéu tryc tiép va
Giao dién lap trinh ung dung phai duoc dinh hudéng quan ly tuy dong bang mot sé phan mém
tu dong bén ngoai duoc st dung boi chii thé dit liéu hozc bén tha ba thay miat ho. Pay 1a cach
ma chinh sach bao mat cia ca nhan dugc dua vao hé théng Cong nghé thong tin va giao tiép
cuia cac nha cung cap dich vu. Bé dam bao hoat dong ciia md hinh nay, can co ché kiém soat
riéng biét.

Kiém soat™® 1a mot tap hop rong hon cac hoat dong lién quan dén viéc xem va thay doi
cac théng sb cua quy trinh bao mat. Cac chu thé dir liéu phai théng qua mot chirc nang kiém
soat dé cho phép xir ly céc loai dir liéu c& nhan khéac nhau cua ho (tac 1a thu thap va st dung
ching). Sy khéc biét gitra chirc ning kiém soat ciaa PMM va su dong v 1a su dong y cho phép
str dung di liéu tir trude cho cac muc dich duoc xac dinh trudce bai cac nha cung cap dich vu
(va thuong do ho don phuong thay ddi sau d6), trong khi chirc nang kiém soat cho phép thu
thap dit liéu dugc tiéu chuan héa cu thé cac loai dit liéu va cach sir dung cu thé cua dit liéu,
mang lai cho chu thé dir liéu kha ning lién tyc dé thay doi cac quyét dinh d6 trong qué trinh

** Phing Trung Tép (2019), Co s¢ phéap 1y béo ddm quyén vé doi song tiéng ue, bi mdt ca nhan, bi mdr gia dinh,
Tap chi Dan chu va phép luat, so6 7, tr.15.
18 M. Betkier (2016), above n.14, pp.327-329.
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str dung dich vu cta céc tng dung. Hon nita, viéc kiém soét phai cho phép cua cac chu thé dix
lieu giam sat nhitng dir liéu d6 va viéc sir dung chdng va phan anh viéc sir dung d6 dé dinh
hinh lai cac muc tiéu v& quyén riéng tu cua chinh ho (trong viéc lap ké hoach)*’. Tuy nhién,
mot s6 hanh dong s& khong thé thuc hién duoc ddi vai dit lidu va viéc st dung dit lidu can
thiét cho cac muc tiéu cong cong. Vi du, khdng thé xéa dir lidu danh riéng cho viéc thuc thi
phap luat trong khung thoi gian ma chiing s& ¢d san theo luat lién quan. Tuy nhién, khong co
1y do gi @ an nhirng dir lidu do khoi cac chu thé dir liéu™® hoiac cho phép cac hoat dong st
dung khéc cua nhitng dit liéu d6 chdng lai quyén tu chu vé thong tin caa chu thé dit ligu. Bé
lam tt diéu nay, doi hoi can ¢ su nang cao vai trd cua hoat dong cua cac co quan, to chic,
phai nhan dién va phan loai dugc cac hinh thirc bi mat di lieu®

Céc hoat dong nay tuong ty nhu cac hoat dong quan ly kinh doanh va cho phép céc chu
thé dir liéu phan &nh vé viéc dat dugc cac muc tiéu cua ho va diéu chinh cac quyét dinh cua ho
cho phi hop vé&i hoan canh bén ngoai. Y tuong dang sau diéu nay la cac chtic ning nay sé& cho
phép ho quan 1y dir liéu ciia minh mot cach hiéu qua va khdng chi c¢é su kiém soat?®. Do d6,
theo cach nay, & mot mac d6 nao dé, cac chu thé dir liéu cd thé xac dinh chac chan (va quyét
dinh) ai biét nhitng gi vé ho.

PMM s& tao thanh mot co ché riéng biét véi su dong y ap dung cho céc nha cung cap
dich vu Internet ¢6 kha niang vi pham quyén tu chi vé dir liéu. Theo quan diém ndy, cac
doanh nghiép s& trién khai va duy tri cu tric va giao dién té chirc dir liéu can thiét cho phép
cac c& nhan quan ly dir liéu caa ho tir bén ngoai méi trudng cta nha cung cap dich vu. Viéc
quan ly cé thé duoc thuc hién bai cac chu thé dit liéu duoc hd trg boi cac bén thi ba. Bé tham
gia vao mdi quan hé vai mot nha cung cap dich vu truc tuyén nhu vay, khi ky két hop dong
truc tuyén, chu thé dir liéu phai cho phép nha cung cp dich vu dé nhép cai dat chinh sach di
liéu ngudi ding (chinh sach bao mat c& nhan) tir mot hé théng duoc kiém soét tryuc tiép hoac
gian tiép boi ngudi dung. Theo cach nay, cai dat bao mat mic dinh cua ngudi dung dugc uu
tién hon cai dit mic dinh caa dich vu truc tuyén.

Viéc trién khai PMM c6 thé khong nhan manh dén tha tuc dong y qua phuc tap.?* Do
d6, su ddng y c6 thé rat don gian vi nd khéng phai la cach duy nhat ma cac chu thé dir liéu co
thé thuc hién quyén tu chu cua ho. Nhitng loi ich c6 thé c6 cua viéc gigi thiéu mot céng cu

" Piéu ndy c6 mot sé diém tuong ddng véi tam nhin cua hé thdng y té dwoc md ta trong J. Zittrain (2000),
“What the Publisher Can Teach the Patient: Intellectual Property and Privacy in an Era of Trusted Privication
Symposium: Cyberspace and Privacy: A New Legal Paradigm”, Stanford Law Review 1201, pp.1243-44.

¥ C6 thé co mot sb truong hop trong d6 chu thé di ligu khong thé truy cap duoc dit liéu (vi du, bi mat nha nudc,
bao vé chu thé dir liéu dé bj ton thuong), nhung nhitng truong hop nay nén dugc coi 1a ngoai 1é€ mac dinh.
9 Thai Vinh Thiang (2017), Bao vé quyén riéng tw ¢ Hoa Ky, Phap va nhitng kinh nghiém cho Viét Nam, Tap chi
Luat hoc, sb 8, tr.98.
20 Cf. O. Tene and J. Polonetsky (2013), Privacy and Big Data: Making Ends Meet, Stanford Law Review
Online 25, p.261.
2 Bang cach cung cap thém thong tin khong can thiét va nhiéu thong bao dong y riéng biét.
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dua trén PMM dé quan ly quyén riéng tu di duoc phan tich ¢ trén. Dé dugc thuc hién, PMM
yéu cau sy két hop cua cac chire ning dwoc cung cap béi mot md hinh kinh doanh cuy thé va
cac cng cu cong nghé hién dai.

Tuy nhién, mé hinh doi hoéi phai dép wng cac muc tiéu lién quan gié tri cua quyén riéng
tu. Dau tién, viéc thuc hién cac phuong tién bé sung dé quan 1y quyén riéng tu co thé duoc
bién minh bai nhu ciu dam bao ton trong cac gia tri ca nhan, ching han nhu quyén tu quyét
hoic quyén ty chu®. Theo nghia nay, PMM 16 rang nham ting cudng quyén tu chi cua céc ca
nhan bang cach cho ngudi ding cac cong cu dé quan ly di liéu ca nhan cua ho. Cach giai
thich nhu vay c6 thé s& cé hiéu luc & nhitng qudc gia noi cac gia tri ty do rat quan trong. Diéu
nay c6 vé nghich ly, bai vi niém tin vao ty do ca nhan thuong di doi véi niém tin rang Chinh
phu khong nén diéu tiét thi truong vi khong c6 1y do gi d&é Chinh phi biét rd hon nhitng gi la
loi ich ciia c& nhan®. Vi cac van dé vé quyén riéng tu c6 tinh hé théng, ching yéu ciu mot
giai phap hé thong nhu PMM. Thir hai, viéc thuc hién PMM Ila can thiét dé bao vé dir liéu
cong cong?*. Cac ly thuyét vé loi ich cong cong quy dinh ring céc gia tri nhu cong bang, phan
phéi 1ai?®, doan két x& hoi hodc ngan can sy phu thugc cia xa hoi?® 1a nhiing ly do hop 16 dé
diéu chinh. Quyén riéng tu c6 thé duoc coi 1a mét gié tri phui hop véi danh séch nay. Thir ba,
mo hinh PMM c6 thé dugc sir dung dé bao vé cac nhém dé bi tén thuong?®’.

Nhitng can nhac nay cho thay su phan bd quyén riéng tu trong xi hoi khong dong déu
va cac nhom dé bi céc van dé vé quyén riéng tu co thé khac vai nhitng nhém bi anh huong bai
su phan bo cua cai khong ddng déu. Nhitng nguoi nay cé thé duoc tim thay ¢ hau hét moi
tang 16p x4 hoi va rat kho dé dua ra cac quy tic phéap Iy nhdm bao vé ho.?®

Viéc trién khai PMM ciing c6 thé ting cudng quyén tu chu caa chua thé dit liéu trong
quan diém kinh té dé khic phuc cac van dé cua thi truong dir liéu. Cac 1y do cho diéu nay co
thé lién quan dén viéc khong tuan thu cac diéu kién quan trong ddi vai ly thuyét thi truong:
tiép can thdng tin day du vé hang hoa, canh tranh hoan hao hoic khong co tac dong cia ngoai
lyc®®. Thi truong truc tuyén cho dit liéu c& nhan c6 thé khdng tuan thu bat ky diéu kién nao
trong ba diéu kién nay. PMM nham muc dich duy tri co ché thi truong nhu 1a cong cu chinh
cho cac thoa thuan vé quyén riéng tu va chi dua ra cac quy dinh dé gidp thi trudng van hanh.

?2 See e.g. C.R. Sunstein (1990), After the Rights Revolution: Reconceiving the Regulatory State, Harvard
University Press, Cambridge, MA, p.35.

2% C.R. Sunstein (1990), above n. 22, p.36.

* A.l. Ogus (2004), Regulation: Legal Form and Economic Theory, Hart Publishing, Oxford, p.54.

% B. Morgan and K. Yeung (2007), An Introduction to Law and Regulation, Cambridge University Press,
Cambridge, p. 26.

% C.R. Sunstein (1990), above n.22, pp.61-64.

27 Cf. C.R. Sunstein (1990), above n.18, pp.61-64.

% Imilarly, see E. Mik (2016), The Erosion of Autonomy in Online Consumer Transactions, Law, Innovation and
Technology 1, p.14.

ZA.1. Ogus (2004), Regulation: Legal Form and Economic Theory, Hart Publishing, Oxford, p.54.
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Diéu nay c6 thé dat duoc bang cach giai quyét cac van dé& duoc néu lién quan dén su bat can
xung cua thong tin va tham quyén®.

Bén canh d6, thi truong dit liéu c& nhan co xu hudng tao ra cac cdng ty khéng 16 tich
hop theo chiéu doc va chiém mot phan 16n thi truong toan cau. Biéu nay & mot mic do nao
d6 c6 thé duoc khic phuc bang cach gioi thieu PMM, th s& ting kha ning canh tranh trén thi
treong®l. Didu ndy 13 do PMM xay dung lai mot co ché bi loai bo khoi mot s6 mé hinh kinh
doanh trong d6 khach hang c6 quyén yéu cau dé giai quyét cac vin dé. PMM lam ting suc
mua cta ngudi tiéu dung bang cach can bang su bat can xtng thong tin, ting kha ning kiém
soat dir liéu cua ho va giam su phu thugc caa ho vao cac nha cung cip dich vu cu thé. Céc hé
thdng may tinh s& hd trg didu nay va tac dong manh mé téi viéc can ban hanh quy dinh cu thé
dé quan ly, thu thap va xt ly théng tin®%. Vi vay, viéc thuc hién PMM giup tang cudng kha
nang canh tranh cua thi trudng va nhiig co hoi kinh doanh tiém ning cho cac nha cung cap
dich vu nay sinh khi trién khai mé hinh nay, dong thai, viéc ap dung PMM gop phan thuc day
nén kinh té so.

4. Van dé bao vé dir liéu & thi trweong Viét Nam hién nay va kién nghi hoan thign
4.1. Vin dé bdo vé dir ligu ¢ thi trwong Viéet Nam hién nay

Viét Nam la quéc gia dang phat trién, khoa hoc - cong nghé dang tiép can véi céc xu thé
chung caa thé giéi. Linh vyc an ninh mang, an toan thong diép dir liéu & Viét Nam khong la
cum tir tuyét ddi. Thyc trang cho thiy, vin dé xam pham, “mua ban” dit liéu ma khong duoc
su dong y cua chu thé dir ligu, tic dong dén doi séng riéng tu cta cac ca nhan dién ra kha
phtic tap. Nhan dinh vé tinh trang nay, thong thuong, né lién quan dén tinh ¢ chi y cia nguoi
c6 hanh vi va muc dich tir cac hanh vi nay®.

Cum tir “mua ban tran lan”, “cong khai” thong tin dit liéu khong con qua xa la trong nén
kinh té Viét Nam. Khong phai la hiém gap khi truong hop cac ca nhan nhan dwoc cudc goi bat
ngo tir mot cdng ty bat dong san, cdng ty tai chinh hay bao hiém ma trudc d6 ho chua ting
lien hé voi cac don vi ndy. Vay cé bao gio nguoi dung tu hoi, cac doanh nghiép nay lay théng
tin ciia minh tir ¢au hay khong. Céu tra loi nim ¢ noi dung “mua ban dir liéu”. Va duong

%0 Cf. with a similar idea ‘MyData’, A. Poikola, K. Kuikkaniemi and O. Kuittinen (2014, My Data, Ministry of
Transport and Communications; also, a similar idea of re-organising relations between individuals and vendors
to guarantee independence from those vendors, see ‘Project VRM’, 2 February 2019, https://cyber.harvard.edu/
projectvrm/Main_Page, accessed 19 February 2019. For more on this, see D. Searls (2012), The Intention
Economy: When Customers Take Charge, Harvard Business Review Press, Boston, MA, p.134.

3! Similarly, ‘data mobility’ in Ctrl-Shift (2018), Data Mobility: The Personal Data Portability Growth
Opportunity for the UK Economy, Ctrl-Shift Ltd, London, p.36; see also “The Next Capitalist Revolution”, The
Economist, 17 November 2018, p.13.

%2 Thai Thi Tuyét Dung (2012), Quyén riéng tir trong thoi dai cong nghé thdng tin, Tap chi Nghién ctru Lap phap,
s6 9 (217), tr.15.

3 Vwong Thanh Thuy (2017), Vé quyén riéng i ciia c& nhan trong phép lugt hién nay, Tap chi Quan ly nha
nudc, s6 263, tr.49.
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nhién cha thé di liéu chwa bao gid duoc hoi “cong ty A chuyén théng tin thu dwgc nay cho
bén th ba dugc khong?”.

Giita thang 5 vira qua, Co quan canh sat diéu tra B COng an khai t mot ca nhan vé toi
dua hodc sir dung trai phép thdng tin mang may tinh, mang vién théng. Hai bi can nay té chic
mot duong day chiém doat, mua bén, st dung trai phép gan 1.300 GB dit liéu, chira hang ty
thdng tin v& cac ca nhan, t chirc trén toan qudc. Dic biét, “co quan chirc ning xac dinh cd
dau hiéu vé su thiéu trach nhiém, budng long quan ly cia mét sé co quan, to chic, doanh
nghiép trong viéc quan ly théng tin, dit liéu ca nhan vé khach hang”**. Céc di liéu chiém doat
mua ban thudc hau hét cac linh vuc, bao gdm: danh séch can bg, danh ba noi bo cua céc can
bo, tap doan kinh té, khach hang cac ngan hang, cong ty 16n ciia nha nudc... Cac thong tin cd
ca gidy to tuy than, dia chi, s6 dién thoai, chic vu cdng tac... Tham chi, nhiéu dbi tuong con
cam két khai théc, truy cap vao chinh xéc dir liéu theo yéu cau cia ngudi mua va duoc rao
ban cong khai trén céc trang mang x& hoi nhu Facebook, Zalo, Instagram,... ma chua bi cac
co quan chie ning kiém tra, giam sat.

Théng ké “cho thay c6 téi 80% nguyén nhan 19, lot thong tin ca nhan xuat phaét tir chinh
su bt cin cua ngudi dung”®. Hau hét thong tin ca nhan nhu ngay thang nam sinh, truong
hoc, noi lam viéc, noi ¢,... ké khai trén tai khoan mang x@ hdi nhu Facebook, YouTube,
Instagram déu do chinh ngudi sir dung tu dua 1én va dé & ché d6 mé. Thi truong “mua ban dir
liéu” nuéc ta dién ta mot cach “4m tham” vai cha thé dit lidu va “cong khai” ddi véi bén tha
ba. Nguoi tiéu dung - chu thé dir liéu khong hé biét duoc rang thdng tin ciia minh dang bi
“mua ban” s6i noi trén thi truong. Thong tin d6 gan lién vai ca nhan ho, co thé anh huong dén
quyén riéng tu, doi sdng ca nhan cua chu thé dir lidu. Day 1a diéu dang lo ngai ddi véi moi
trrong mang ky thuat ¢ Viét Nam hién nay.

4.2. Kién nghi hoan thign

Trén co s& phan tich cac quy dinh vé quyén riéng tu d6i véi dir liéu va md hinh PMM,
tac gia c6 mot sb kién nghi hoan thién phap luat nhu sau:

Mgt 13, quyén riéng tu c4 nhan duoc quy dinh tai Diéu 38 Bo luat Dan sy 2015 (BLDS)
Quyén vé doi sdng riéng tu, bi mat c& nhan, bi mat gia dinh. Trong d6, quy dinh gigi han cua
quyén riéng tu vé thong tin trong 2 trudng hop: (1) C6 sy ddng ¥ cia ca nhan trong viéc cong
khai thong tin. Ca nhan 13 nguoi s¢ hitu thong tin; dong thoi viéc cong khai hay bao mat
thong tin tac dong truc tiép dén cudc séng cua ho nén ho 1a cac cha thé dugc quyét dinh viéc
c6 thdng tin cdng khai hay khdng; (2) Truong hop luat co quy dinh vé viéc bét budc phai cong
khai thong tin c4 nhan. Tuy nhién, diéu luat lai khong quy dinh cu thé viéc ddng y cho phép
str dung nhitng théng tin bang hinh thize nao. Do d6, dé sir dung hozc phd bién théng tin cua

3 https://plo.vn/phap-luat/mua-ban-du-lieu-ca-nhan-de-nhu-mua-rau-987783.html, ngay truy cap 10/6/2021.
% https://plo.vn/phap-luat/mua-ban-du-lieu-ca-nhan-de-nhu-mua-rau-987783.html, ngay truy cap 10/6/2021.
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chu thé can phai c6 su ddng y rd rang voi muc dich trong tng va sy dong y phai 1a tu nguyén,
thé hién rd rang chu y duoc du dinh cho viéc tiép can thong tin va khong dwoc gia dinh, nghia
la muc dich sir dung phai cu thé, xac dinh dwoc pham vi, ddi twong va tdn trong cac gia tri
nhan than cua cha thé thong tin. Do d6, dé dam bao viéc bao vé quyén riéng tu c4 nhan trong
thi truong di liéu thi viéc bd sung quy dinh ndy can dit ra. Nhu tic gia phan tich tai md hinh
PMM, viéc quy dinh cu thé phuong thirc dong y va thay ddi su dong ¥ d6i véi cac thdng tin
trong vong doi dir liéu 1a rat quan trong, diéu nay gidp cho cha thé dir liéu cha dong trong
viéc xac dinh céc gigi han cho cac bén lién quan trong viéc tiép can dit liéu caa minh.

Hai 1, quyén riéng tu ctia c& nhan trong thi trudng dir liéu lién quan rat nhiéu linh vuc
khac nhau ddi véi dit liéu ca nhan, diéu nay dan dén bat cap la viéc sir dung dix liéu khdng can
su dong y cua chu thé dit liéu, hay ndi cach khac 1a nhitng han ché khac déi véi quyén riéng
tu phai dugc dan chiéu trong cac truong hop luat c6 quy dinh khac chir khéng phai nhu
truong hop phép luat c6 quy dinh khac trong viéc han ché quyén riéng tu cua chi thé dir liéu.
Do d6, viéc xay dung luat vé dit liéu ca nhan can duoc nghién cau. Bai 18, quy dinh chung vé
quyén riéng tu tai BLDS 2015 khdng du diéu chinh cac van dé phét sinh trong thi truong dix
licu mé&i ndi hien nay khi ma céc luat chuyén nganh chua diéu chinh hoic diéu chinh chua cu
thé thi phai 4p dung luat chung 1a BLDS 2015 dé giai quyét.

Ba I3, dy thao I4n 2 Nghi dinh quy dinh v& bao vé dit liéu ca nhan 2021 dang 1y kién
nhan dan co quy dinh bién phéap bao vé dir liéu ca nhan tai Diéu 17 Bién phép ky thuat va
Piéu 18 Xay dung quy dinh bao vé dir liéu ca nhan nhung hai quy dinh nay van chua thé hién
trach nhiém cu thé cua bén xu ly dit liéu, chu s& hiru dit liéu trong viéc thuc hién cac chinh
sach dé dam bao viéc bao vé dit liéu ca nhan, dic biét 1a quyén riéng tu vé dit liéu. Do do, tac
gia dé xuat can bd sung quy dinh diéu khoan vé quyén riéng tu vé dit liéu trong bién phép bao
vé dir lidu ca nhan tai Chuong 3 cua du thao 1an 2 Nghi dinh quy dinh vé bao vé dit liéu ca
nhan 2021 bao gdom ba diéu khoan riéng biét vé xay dung tuyén bd chung, xay dung ma
(code) va bd phan c6 chirc nang bao vé du liéu ca nhan.

Thit nhat, cac chu thé lién quan trong th; trieong dir lidu phai xay dueng tuyén bé chung
(Quy ché) trong hoat déng ciia minh

"Tuyén b chung" dé cap dén cac chuan muc noi bo (ddi voi xa hoi hoic nganh) duoc
thuc thi bai cac thanh vién khac caa cong dong d6. Bidu ndy bao gdom tat ca cac cach tiép can
dé diéu chinh quyén riéng tu théng qua cac nghia vu tu dit ra thuong khong rang budc. Doi
khi ranh giéi caa nhiing gi duoc coi la tu diéu chinh rat mo hd, vi né c6 thé duoc thuc thi boi
Chinh phii va c6 thé c6 hinh thirc quy dinh hodc tham chi 1a quy dinh téng hop (noi Chinh
phu gidm sat qué trinh quan ly rai ro)®’. Viéc yéu ciu céc chu thé lién quan trong thi truong

% https://thuvienphapluat.vn/van-ban/Cong-nghe-thong-tin/Du-thao-Nghi-dinh-quy-dinh-ve-bao-ve-du-lieu-ca-

nhan-465185.aspx, ngay truy cap 10/6/2021.
" R. Baldwin, M. Cave and M. Lodge, above n. 2, p. 147; A. Freiberg, above n. 2, pp.33-37.
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dir liéu phai xay dung tuyén bé chung (quy ché) s& gitp thé hién rd viéc trién khai va thuc thi
cac quy dinh cua phép luat vé dix liéu, tir d6 g6p phan chi ra diém méu chét vé nhiing gi
doanh nghiép c6 thé sin sang cung cp va nhiing céng cu nao duoc ho coi la thich hop nhat
(c6 thé 1a téi wu vé chi phi) trong viéc thuc thi chinh sach bao vé dir liéu c4 nhan, dic biét 1a
quyén riéng tu vé dir liéu. Do ciing 14 c¢ng cu dé cac chu thé lién quan trong thi truong dit
lidu thé hién trach nhiém ctia minh ddi vai xa hoi.

Thar hai, x@y dung Ma (Code)

M4 1a mot phuong phap tac dong dén hanh vi thong qua viéc thiét ké cac cau tric vat ly
hoic logic cua cac hé théng cong nghé thong tin va giao tiép, loai bo hoic gigi han céc lya
chon bang cach cho phép hoic vo hiéu hoa cac hanh dong nhat dinh. M4 hoat dong theo céch
x4c dinh quyén va nghia vu cta cac bén va do d6 nhu mot quy tic twong duong véi luat.
Trong thi truong dix liéu hién nay, viéc dam bao chinh sach bao vé dir liéu ca nhan can ap
dung nhitng phuong phap mang tinh khoa hoc ki thuat chuyén nganh. Do d6, viéc yéu cau
xay dung mi (code) 1a mot phan bat budc trong bién phéap bao vé dit liéu c& nhan cua cac cha
thé lién quan, tac gia cho rang diéu nay 1a pha hop vai xu thé chung khi ma cac bién phap
khoa hoc k¥ thuat phai duoc Gng dung dé giai quyét cac van dé cu thé trong thi truong dir
licu. Thong qua co ché nay, gilp cho cac chu thé dir liéu dé dang dua ra quyét dinh hoic
huéng din dbi véi dir liéu cua ho. Nhitng gi duoc phép co thé nhin thdy va truy cap duoc;
nhitng gi khong duoc phép chi don gian 1a khéng xay ra. Khdng c6 su bat tuan theo quy dinh
ctia “ma”. Hon nita, “ma” c6 thé duoc thay doi “nhanh chong”, nhu trong trudng hop thiét bi
két ndi, cac thiét bi duoc két ndi tir xa vai nha san xuat hoic nha cung cap cua ho sé ty dong
cai dat hodc thay doi ma®. Khi né duge thay d6i, trong nhay mat moi ngudi dugc dua ra mot
loat c4c lya chon khéc nhau, va nhiing gi c6 trudc day khong con ton tai nita.

Thiz ba, bg phdn co chize nang bao vé du liéu ca nhén

Déi voi bo phan c6 chire niang bao vé du liéu c& nhan, tac gia cho rang viéc quy dinh
diéu luat riéng biét s& 1a can ctr cy thé dé cac chu thé lién quan trién khai thuc hién théng nhat
va hiéu qua. Tir mod hinh quan ly quyén riéng tu (PMM) ma tac gia di phén tich, viéc xay
dung dung md hinh quan ly quyén riéng tu s& gidp céc doanh nghiép chu dong trong hoat
dong quan ly, k¥ thuat, vat ly o ting cap do ddi véi dit liéu. Trén co s¢ d6, mot bo phan ky
thuat chuy@n trach chiju trach nhiém chinh trong viéc trién khai cac hoat dong lién quan dén
dir liéu. Piéu nay s& dam bao viéc cha thé dit liéu, co quan quan 1y nha nuéc dé dang trao doi,
giai quyét khi cd yéu cu, ciing nhu quy két trach nhiém cu thé cho tirng ¢4 nhan dé dang.

5. Két luan

Dé hinh thanh va duy tri mot cong ddng nao d6 du nho nhat ciing phai xay dung duoc
nhitng nguyén tac nhat dinh. Piéu d6 quan trong hon ca tim kiém mot tha linh. Tha linh c6

38 ). Zittrain (2008), Perfect Enforcement On Tomorrow’s Internet, R. Brownsword and K. Yeung (eds)”, p. 125-
56, p.132.
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thé bi dén ha boi nhiéu hinh thirc khac nhau nhung nguyén tic thi khdng phu thuoc mot ca
nhan nao. Tinh cip thiét cua viéc xay dyng mot co ché quan Iy kiém soat dit liéu trong thi
truong dir liéu 1a c6. Do d6, can cé sy nghién ciru dau tu cac nguyén tic vé md hinh quan ly
dé gop phan nang cao nép sdng vin minh, bao vé quyén loi tét hon cho tirng ca nhan trong thi
treong dix liéu hién nay.
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