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1. Pt van dé

Cudc cach mang cong nghiép 4.0 da gop phan quan trong tao ra nhiing thay doi
to 16n vé doi song, kinh té - x& hoi, nhiing thay d6i nay da thiic day su hinh thanh va
phét trién cua mang may tinh, mang vién théng két hop véi nén tang cong nghé sb, qua
d6 gop phan téi wvu héa quy trinh, phuong thirc san xuat va duoc tng dung rong rai
trong moi linh vyuc caia doi séng hién nay. Tuy nhién, cung véi nhirng loi ich to 16n ma
mang may tinh, mang vién théng mang lai thi tinh hinh toi pham trén khéng gian
mang, dién hinh 1a Toi sir dung mang may tinh, mang vién thong, phuong tién dién tu
thue hién hanh vi chiém doat tai san (Piéu 290 BLHS niam 2015) dang dién bién ngay
cang phac tap, gay thiét hai nghiém trong vé kinh té, xam pham quyén va loi ich hop
phap cua t6 chtc, c& nhan. Theo thdng ké cua B Cong an, tir ndm 2022 dén nam 2025
trén pham vi toan québc xay ra khoang 17.200 vu lira ¢ao chiém doat tai san trén khdng
gian mang v&i hang tram nghin nan nhant, chua ké dén céc hinh thic chiém doat tai
san khac théng qua méi trudng mang. Tai san bi chiém doat khdng con chi 14 tién hoic
vat hitu hinh theo nghia truyén thong ma con c6 thé 1a tién trong tai khoan thanh toan,
quyén kiém soét tai khoan s, tai san 4o, tai san ma hoa hoac cac gia tri tai san phat
sinh trong moi trudng dién ta?. Thuc tién nay dit ra yéu cau phai danh gi lai tinh kha
thi ctia Diéu 290 BLHS niam 2015.

Tinh hinh nghién cau hién nay cho thay, cac cong trinh vé Biéu 290 BLHS
nam 2015 cha yéu tap trung vao dau hiéu phap ly cua toi pham, phan biét téi danh nay
véi cac toi xam pham so hiru hoic phan tich mot sé phwong thirc, thu doan pham toi
trén khdng gian mang. Mot s nghién ciru da dé cap dén van dé dinh toi danh dbi véi
hanh vi chiém doat tién trong tai khoan ngan hang, vi dién tir hoic hanh vi lira dao
thong qua mang xa hoi. Tuy nhién, cac nghién ciru nay chua xir Iy day da ba van dé
con dang t6n tai trong bdi canh hién nay nhu: vi tri phap ly cua tai san sé voi tu cach 1a
dbi twong bi chiém doat; quan hé giira cu thanh t6i pham tai Diéu 290, Piéu 173,
Piéu 174 BLHS nam 2015 trong truong hop canh tranh quy pham va muac do tuong
xang cua hinh phat déi véi t6i pham chiém doat tai san trén khong gian mang. Pay
chinh 12 khoang tréng nghién ciru ma bai viét hudng dén bo sung.

2. Phwong phap nghién ctru

Bai viét chu yéu st dung phwong phap nghién ciru céc tai liéu thir cp lién quan
dén viéc thu thap thdng tin tir cac ngudn tai lidu da duoc cdng bd dudi nhiéu hinh thic

1 Anh Tho, “Tgi pham mang gay thiét hai gan 40.000 ty dong giai dogn 2020-2025” truy cap tai
https://baochinhphu.vn/toi-pham-mang-gay-thiet-hai-gan-40000-ty-dong-giai-doan-2020-2025-1022512
29175200352.htm>, truy cap ngay 22/3/2026.

2 United Nations Office on Drugs and Crime (UNODC), Cryptocurrency Investigations and Asset
Recovery, 2024.
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khac nhau nhu: sach, bai bdo, ban 4an, gido trinh, cac quy dinh caa Luat va cac ngudn
thong tin truc tuyén. V6i phuong phép nay, nghién ciu tong hop va phan tich nham
dua ra nhan dinh, két luan va tim hiéu sau hon vé mot s bat cap cua Diéu 290 BLHS
niam 2015, tir d6 dé xuét giai phap hoan thién quy dinh phép luat hinh su Viét Nam,
g6p phan nang cao hiéu qua dau tranh, phong chdng loai toi pham nay.

3. Cau héi nghién ciu va gia thuyét nghién ciru

Bai viét duoc trién khai trén co s& ba cau hoi nghién ctu chinh. Cau héi thir
nhdt: Trong béi canh phép luat Viét Nam da luat hoa tai san s, viéc xac dinh doi
tugng tac dong cua Piéu 290 BLHS niam 2015 can duoc hiéu va hoan thién nhu thé
nao? Cau hdi thiz hai: Quy dinh loai trir Diéu 173 va Diéu 174 tai khoan 1 Diéu 290
BLHS nam 2015 c¢6 phu hop véi ly luan dinh toi danh va nguyén tac xir Iy quan hé
gitra quy pham chung véi quy pham riéng hay khdong? Cau hai thir ba: Khung hinh
phat hién hanh cia Piéu 290 BLHS niam 2015 c6 bao dam twong xang Vvoi tinh chét,
mtc d6 nguy hiém cua hanh vi pham toi trén khdng gian mang hay khéng?

Gia thuyét nghién ciru caa bai viét 1a: Piéu 290 BLHS niam 2015 chua bao quét
day du sy phét trién cua tai san s6 va chua thé hién that su rd rang quan hé giira toi pham
chiém doat tai san truyén thng véi toi pham chiém doat tai san duoc thuc hién bang
phuong tién cdng nghé. Do d6, dé nang cao hiéu qua dau tranh phong, chong toi pham
trén khong gian mang, can hoan thién dong bo Piéu 290 BLHS niam 2015, Piéu 105
B6 luat Dan sy BLDS nam 2015 (BLDS nam 2015) va cac quy dinh lién quan dén tai
san s, dong thoi diéu chinh lai k¥ thuat 1ap phap va chinh sach hinh phat d6i véi toi
pham nay.

4. Mt sb bat cap vé Téi sit dung mang may tinh, mang vién théng, phwong tién
dién tir thuc hién hanh vi chiém doat tai san trong quy dinh caa Bé luat hinh swr
nam 2015

Thet nhdt, vé doi twong tic dong cua Téi sir dung mang may tinh, mang vién
théng, phirong tién dién tir thyec hién hanh vi chiém doat tai san.

Déi twong tac dong cua Toi s dung mang may tinh, mang vién thong, phuong
tién dién tir thuc hién hanh vi chiém doat tai san 1a tai san; tai san bao gom tién, vat,
gidy to c6 gi&®. Tuy nhién, Luat Cong nghiép cong nghé s6 nam 2025 c6 hiéu luc vao
ngay 01/01/2026, c6 quy dinh vé tai san sé, tic 13, tai san s6 lan dau tién duoc luat hda
tai Viét Nam, day 1a mot trong nhirng diém nhan noi bat cua Luat Cong nghiép cong
nghé sé nam 2025.

3 Piéu 105 BLDS nam 2015.
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Tai Diéu 46 Luat Cong nghiép cong nghé sé nim 2025 quy dinh: “Tai san sé
diroc hiéu 1a tai san theo quy dinh cia BLDS, dwoc thé hién dudi dang dir lidu so,
ot tao ldp, phat hanh, lwu trik, chuyén giao va xac thuc bsi cong nghé sé trén moi
trieong dién t”. Tai san s bao gom®:

- Tai sdn ¢o trén mdi trudng dién tir 1a mot loai tai san sé ¢ thé dugc ding cho
muc dich trao d6i hodc dau tu. Tai san a0 khong bao gom ching khoén, cac dang sé cua
tién phap dinh va tai san tai chinh khac theo quy dinh caa phép luat vé dan sy, tai chinh.

- Tai san m& hoa 1a mot loai tai san sé sir dung céng nghé ma héa hoic cong
nghé sé c6 chirc ning twong tu dé xéac thuc ddi véi tai san trong qua trinh tao 1ap, phat
hanh, luu trit, chuyén giao. Tai san ma hoa khéng bao gém chang khoan, céc dang sé caa
tién phap dinh va tai san tai chinh khéc theo quy dinh cua phép luat vé dan su; tai chinh.

- Tai sdan so khac: Viéc quy dinh thém tai san sb trong Luat céng nghiép cong
nghé sd nam 2025 tat yéu s& dan dén yéu cau can sira doi, bo sung cac luat co lién
quan, trong d6 c6 quy dinh vé tai san trong BLDS nam 2015. Tuy nhién, hién nay
BLDS niam 2015 chua c¢6 quy dinh tai san sé 12 mot trong cac loai tai san, vi vay tai
san sb ciing chua dugc coi 1a dbi twong tac dong cua Toi sit dung mang may tinh,
mang Vién thong, phuong tién dién tir thyc hién hanh vi chiém doat tai san. Do do,
trong truong hop ddi tuong bi chiém doat 12 tai san ma hoa, tai khoan chira vat pham
s6, token, tai san trong tro choi truc tuyén hoic bitcoin, viéc xac dinh day co phai la tai
san theo nghia cua phap luat dan su va hinh sy hay khdng van cé thé phét sinh tranh
luan. Néu phéap luat khong quy dinh rd dia vi phap 1y cua tai san sb, thi qua trinh diéu
tra, truy t6 va xét xur c6 thé gap kho khan trong viéc xac dinh thiét hai, dinh gia tai san,
chtng minh yéu tb chiém doat va 4p dung diéu luat twong tmg.

Thet hai, bdt cdp trong quy dinh logi trie Téi trém cap tai san (Piéu 173 BLHS)
va Téi lira dao chiém dogt tai san (Piéu 174 BLHS) tgi khodn I Piéu 290 BLHS
nam 20135.

Khoan 1 Diéu 290 BLHS nidm 2015 quy dinh loai trir mot s6 toi pham truée khi
&4p dung toi pham tai Diéu 290 BLHS, cu thé: “Ngwoi ndo siz dung mang may tinh,
mang vién thdng hodc phirong tién dién tir thyec hién mét trong nhitng hanh vi sau day,
néu khong thugc mét trong cdc trieong hop quy dinh tai Piéu 173 va Piéu 174 cia B
ludt nay, thi...”. Véi cach quy dinh nhu vay, hién nay dang ton tai nhitng cach tiép can
khac nhau vé ban chat phap ly cua Biéu 290 BLHS, chang han:

4 Luat Cong nghiép cong nghé sé nam 2025, Luat sb 71/2025/QH15 dwgc Qudc hoi théng qua ngay
14/6/2025, c6 hiéu lyc tr ngay 01/01/2026. )
5 Khoan 2 biéu 47 Luat Cong nghiép cdng nghé s6 nam 2025.
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Theo céch tiép cdn thiz nhadt, cach quy dinh loai trir nhu trén dwgc xem la mot
“quy trinh nguoc”. Bai vi, trong méi quan hé giita ciu thanh toi pham cua Piéu 290 va
Diéu 173, Diéu 174 thi toi pham tai Piéu 173, Piéu 174 BLHS la cau thanh chung, con
t6i pham tai Diéu 290 BLHS a c4u thanh riéng. Diéu ndy xuit phét tir viéc nha lam
luat da bd sung dau hiéu “siz dung mang may tinh, mang vién théng hodc phuwong tién
dién tir thue hién hanh vi chiém dogt tai san” bén canh cac dau hiéu chiém doat tai san
thong thuong caa Toi trom cap tai san (Piéu 173 BLHS) hoic Toi lira dao chiém doat
tai san (Piéu 174 BLHS) nhim hinh thanh cau thanh toi pham riéng tai Biéu 290
BLHS. Vi vay, khi tén tai su canh tranh gitta cau thanh toi pham chung va cau thanh
t6i pham riéng, thi nguyén tic 1a phai vu tién ap dung ciu thanh riéng dé dinh toi danh®.
Do d6, viéc quy dinh loai trir Biéu 173, Piéu 174 BLHS truéc khi ap dung Diéu 290
BLHS la cach tiép can theo chiéu ngugc, khdng bao dam su thong nhat véi cac quy
dinh khac vé quan hé gitra quy pham chung va quy pham riéng trong BLHS, dong thoi
cting khong phu hop vaéi ly luan dinh toi danh trong treong hop ¢6 su canh tranh gitra
cac quy pham nay.

Theo céch tiép cdn thiz hai, Piéu 290 BLHS Ia toi pham c6 tinh doc lap tuong
d6i. Ngoai viéc xam pham quyén s& hitu tai san, t6i pham nay con xam pham dén an
toan cong cong trong linh vuc cdng nghé thong tin va mang vién thong. Viéc nha lam
luat quy dinh Piéu 290 trong Chuong XXI BLHS cho thay khach thé bao vé caa diéu
luat khdng chi gidi han & quan hé s& hitu tai san’.

Theo céach tiép can thiz ba, xuat phat tir chinh cau chix hién hanh caa khoan 1
Diéu 290 BLHS. Theo d6, vi diéu luat dang quy dinh “néu khong thuéc mét trong cac
truong hop quy dinh tai Diéu 173 va Biéu 174”, nén trong trudng hop hanh vi di thoa
min ddy du dau hiéu caa Toi trom cip tai san hoic Toi lra dao chiém doat tai san, co
quan tién hanh t6 tung c6 thé vu tién ap dung Piéu 173 hodc Diéu 174. Cach hiéu nay
c¢6 vu diém 1a bam sat van ban hién hanh, nhung lai 1am phéat sinh cau hoi vé k§ thuat
lap phap: néu hanh vi sir dung phuong tién dién tir chinh 12 ddu hiéu 1am ting tinh
nguy hiém va lam thay d6i khach thé bi xam pham, thi viéc dit Biéu 173, Biéu 174 ¢
vi tri loai trir trede Didu 290 c6 thé khién viéc &p dung Diéu 290 bi thu hep.

Téc gia cho rang Diéu 290 BLHS vira mang nhiing dic diém cia quy pham riéng
trong quan hé véi cac toi chiém doat tai san, vira thé hién tinh doc lap nhat dinh vé

6 V@ Khanh Vinh (2018), Giao trinh Ly lugn chung vé dinh tgi danh (Tai ban lan ther hai), NXB Dai hoc
Hué, tr.197-199.

7 Truong Dai hoc Luat Thanh phé H6 Chi Minh (2021), Gido trinh Lugt Hinh sy Viét Nam - Phan C4c tgi
pham (Quyén 2) (Tai ban lan thit nhdt, c6 siza doi, bé sung), NXB Hong Duc - Hoi Luat gia Viét Nam.
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khach thé bao vé. Chinh diéu nay 1a mot trong nhitng nguyén nhan 1am phat sinh cac
cach tiép can khéac nhau trong thuc tién dinh toi danh ddi véi hanh vi chiém doat tai
san duoc thuc hién thong qua moi trudng mang.

Viéc quy dinh nhu trén din dén sy khong thdng nhit vé toi danh giita cac co
quan tién hanh t4 tung trong qué trinh giai quyét vu an. Bién hinh:

Vu an thi nhdt: Giira bi cdo Tran N va bi hai Ngai Ng c6 méi quan hé ban be,
do d6 Ngai Ng nhiéu lan nho Tran N cai dat tng dung trén dién thoai cua Ngai Ng, do
vay Tran N biét dugc mat khau dién thoai va biét dién thoai cua Ngai Ng c6 ung dung
vi dién tir MoMo (vi dién tir MoMo & mét tng dung tai chinh cho phép chuyén, nhan
tién, thanh toan dich vu truc tuyén va truc tiép thong qua viéc lién két véi tai khoan tai
chinh dwgc diang ky tai ngan hang hoic té chic tai chinh khéc), trong tai khoan cé
nhiéu tién nén Tran N nay sinh ¥ dinh chiém doat tién trong tai khoan MoMo cua
Ngai Ng. Ngay 18/10/2021 va ngay 20/10/2021, Trin N dang dién thoai cia Ngai Ng
mé tng dung vi dién tr MoMo rdi dang nhap mat khau cia ¢tng dung (mat khau nay
do Tran N nhin thdy Ngai Ng da nhap trude do) va thyc hién chuyén tién tir tai khoan
ing dung MoMo cuia Ngai Ng vao sé tai khoan s6 15716xxx thuoc Ngan hang Thuong
mai C6 phan A cho chu tai khoan tén “TRAN PH” s tién 5.000.000 ddng va s tai
khoan 1014415xxx thudc Ngan hang Thuong mai Co phan Ng Viét Nam cho chu tai
khoan t&n “HOANG TH” sé tién 19.000.000 déng. Sau d6, Tran N thuc hién thao tac
rat tién tir cAc tai khoan nay vé tai khoan sé 700007880xxx ciia Tran N tai Ngan hang SH
dé chiém doat s6 tién 24.000.000 dong®.

Trong qué trinh giai quyét vu an, c¢6 hai quan diém vé dinh toi danh cho Tran N,
cu thé:

Quan diém 1: Hanh vi caa Tran N pham Toi trom cap tai san (Piéu 173 BLHS),
boi vi Tran N dé c6 hanh vi 1én 1t 14y tién caa Ngai Ng (va lay duoc tién théng qua vi
dién tir MoMo), ddy la d4u hiéu dic trung ctia Toi trom cap tai san,

Quan diém 2: Hanh vi cta Tran N pham Toi sir dung mang may tinh, mang vién
thong, phuong tién dién tir thuc hién hanh vi chiém doat tai san (Piéu 290 BLHS), bai
Vi Tran N da str dung phuong tién dién tir, truy cap bat hop phap vao tai khoan c nhan
(tai khoan vi dién tir) cia Ngai Ng va thuc hién thao tac chuyén tién trén hé théng dién
tir dé chiém doat tai san, cu thé 12 Tran N thuc hién cac thao tac chuyén tién tur tai
khoan cua Ngai Ng sang céc tai khoan khéc, sau d6 rat tir tai khoan khac vé tai khoan
cta Tran N dé chiém doat 24.000.000 d6ng.

8 Ban &n s6 05/2023/HS-PT ngay 10/01/2023 cua Toa 4n nhan dan tinh Binh Duong.
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Quan diém cia tdc gid: Tac gia ddng ¥ voi quan diém Tran N pham toi theo
Diéu 290 BLHS. Bdi vi, trong vu 4n ndy yéu tb 1én Gt chi phan anh mot phan phuong
thirc chiém doat, con yéu té quyét dinh 1am cho hanh vi c6 thé duoc thuc hién trén
thuc té 1a viéc Tran N d3 st dung phuong tién di¢n tir va hé¢ théng tai khoan sd. Tai san
khong bi ldy di bang phuong thirc truyén thong thong thuong ma bi chuyén dich théng
qua thao tac dién tu trén nén tang vi dién tu. Hanh vi chiém doat vi vay gén chat véi
moi trudng cong nghé va gy nguy hiém cho an toan cua hé théng giao dich dién tir.
Tir nhitng co s6 trén, tac gia cho rang viéc ap dung Diéu 290 BLHS dbi véi hanh vi
ctia Tran N phu hop hon véi ban chat phap 1y ctia hanh vi va phu hop voi nguyén tic
vu tién ap dung quy pham riéng trong truong hop cé sy canh tranh gitta cac cdu thanh
to1 pham.

Vu én ther hai: Do trudc d6 Phan Chi T ban hang qua mang Internet, nhung bi
mot s6 ddi twong lira dao chiém doat hét tién, nén T ¢6 y dinh kra dao dé lay lai tién.
Dé thuc hién hanh vi lira dao chiém doat tai san, Phan Chi T da ding nhap vao trang
“Google Adsense VietNam” tim mua cac tai khoan Facebook kinh doanh mua ban tdi
xéach, ba 18... cua cac nhan hang ndi tiéng thé gisi, c6 luong ngudi truy cip cao. Sau
khi mua tai khoan Facebook, T sir dung cc hinh anh d3 ding tai san c6 va dung dién
thoai tai hinh anh san pham cac thuwong hiéu néi tiéng nhu Gucci, Chanel...vé dé dang
ban trén céc trang Facebook nay vai gia ré hon gia thi truong. Khi c¢6 ngudi héi mua,
T va ngudi mua hang nhan tin trao doi thong tin lién quan dén san pham trén cac tai
khoan Facebook ma T di mua trude d6 va théng nhat gia ban. Khi c6 nguoi déng y
mua hang, thi T yéu cau chuyén tién truéc, gui hang sau, nhung thyc té T khong co
hang dé ban. Do 6, khi nhan duoc tién, T lién chan Facebook cua ngudi mua rdi sir
dung dich vu MobileBanking chuyén s tién trén vao tai khoan Ngan hang mang tén T
hodc mang tén nguoi khac, do T nho dung tén. Tir thang 9/2017 dén thang 4/2018, T
da thuc hién 8 vu hra dao, chiém doat 185.500.000 déng. Sau d6, T st dung dich vu
MobileBanking chuyén toan bo sé tién trén vao tai khoan Ngan hang B1 caa T rdi
ding the ATM rdt s tién nay dé tidu xai ca nhan®.

Trong qué trinh giai quyét vu an, c6 hai quan diém vé dinh t6i danh cho Phan Chi T,
cu thé:

Quan diém 1: Hanh vi caa Phan Chi T pham tdi theo Piéu 174 BLHS, bai vi
ngay tir dau T da c6 ¥ dinh lira d4o chiém doat tai san cua ngudi khac, nén T da sir
dung cac phuong thirc, thu doan gian déi 1am cho bi hai tin twéng va tu nguyén giao

9 Ban &n s6 108/2019/HS-PT ngay 10/4/2019 cua Tda 4n nhan dan Cép cao tai Pa Néng.
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tai san nhu: tim mua cac tai khoan Facebook kinh doanh mua ban tui xach, ba 16... cua
cac nhan hang néi tiéng thé gisi, dang ban cac san pham hang hiéu khdng c6 that, lap
cac thé ngan hang do T mang tén hoac T nho nguoi khac ding tén...

Quan diém 2: Hanh vi caa Phan Chi T pham t6i theo Diéu 290 BLHS. Téc gia
ddng ¥ voi quan diém nay. Boi vi, tuy ngay tir dau y dinh ctia T 13 chiém doat tai san
ctia ngudi khac. Tuy nhién, T d3 thuc hién hanh vi lira ddo chiém doat tai san thong
qua mang Internet, mang xa hdi va dich vu ngan hang dién tir, cu thé 1a: Phan Chi T da
dung dién thoai di dong vao céc trang mang xa hoi, tim mua cac tai khoan Ngan hang,
tai khoan Facebook, sao chép, tai hinh 4nh mét sb san pham, thoi trang hang hiéu nhu
tai xach, vi da rdi dang ban online trén nhiéu tai khoan Facebook c4 nhan bang nhiéu
tén khac nhau. Trong thoi gian ngin, Phan Chi T da st dung mang xa hoi dé Ira dao
nhiéu nguoi, chiém doat tong sb tién 185.500.000 dong. Hanh vi lira dao cua T thong
qua mang xa hoi cé thé dugc thuc hién hang loat, trong thoi gian ngén, v6i nhiéu bi hai
& nhiéu dia phuong khac nhau. Pay chinh 13 dic diém 1am cho hanh vi c6 tinh nguy
hiém cao hon so v&i hanh vi lra ddo thong thudng. Vi vay, ap dung Piéu 290 d6i véi
hanh vi cta T s& phan 4nh ddy du hon ban chat cta toi pham.

Ther ba, vé hinh phat cia Ti sir dung mang may tinh, mang vién théng, phwong
tien dién tir thuc hién hanh vi chiém doat tai san.

Theo quy dinh caa BLHS nim 1999 (stra doi, bd sung nim 2009), “Toi sir dung
mang may tinh, mang vién théng, mang Internet hozc thiét bi sé thuc hién hanh vi
chiém doat tai san” dwoc quy dinh tai Diéu 226b. V& hinh phat chinh, Piéu 226b
BLHS niam 1999 ciing quy dinh 4 khung hinh phat giong Diéu 290 BLHS nam 2015.
Tuy nhién, tai khoan 4 Diéu 226b c6 quy dinh hinh phat ti chung than con khoan 4
Piéu 290 BLHS nidm 2015 da bo hinh phat ti chung than. Viéc, bé hinh phat ti chung
than trong Piéu 290 BLHS nam 2015 1a xuat phét tir chinh sach nhan dao trong phép
luat hinh sy va han ché ap dung hinh phat nghiém khéc. Tuy nhién, trong béi canh toi
pham cong nghé cao gia ting nhanh chong, can danh gia lai tinh hop Iy caa chinh séch
nay, boi vi so vai thoi diém BLHS nim 1999, méi trudong s6 hién nay da phat trién
nhanh hon rat nhiéu. Theo Bo Cong an, chi tinh riéng trong vong 5 nam tré lai day,
Viét Nam da xay ra hon 24.000 vu ltra dao qua mang vaéi cac thu doan tinh vi, danh
dung tam 1y nan nhan, gy thiét hai gan 40.000 ty déng. Trong 8 thang dau nam 2025, ca
nudc ghi nhan hon 1.500 vu ltra dao qua mang, tang 65% so vai cung Ky nam 2024,
gay thiét hai hon 1.660 ty dong. Hon 4.000 tén mién doc hai bi phat hién véi cac tha
doan tinh vi nhu: Céng nghé gia mao hinh anh Deepfake, hra dao qua tién ao, chiém
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doat ma OTP, gia danh co quan coéng an hoic ngan hang...2° toi pham c6 thé sir dung
mang x& hoi, vi dién ta, ngan hang sé, tai khoan gia mao, phan mém doc hai hoic di
liéu c& nhan bi danh cip dé thuc hién hanh vi chiém doat tai san d6i v6i nhiéu bi hai
trong cung mot khoang thoi gian, tham chi trén pham vi nhiéu dia phuong hodc nhiéu
qudc gia, tai san bi chiém doat cd thé dugc chuyén dich rat nhanh qua nhiéu tai khoan,
nhiéu nén tang va nhiéu qubc gia, gay khé khin cho viéc thu hoi. Tinh chét phi bién
gidi, téc do lan truyén nhanh, kha ning an danh va mtc do thiét hai 16n 1am cho hanh
vi pham t6i tai Diéu 290 c6 tinh nguy hiém rét cao.

Bén canh d6, Biéu 290 va Diéu 174 BLHS niam 2015 déu quy dinh 4 khung hinh
phat chinh tir khoan 1 dén khoan 4 cua diéu luat. Trong d6, cac hinh phat chinh quy
dinh tir khoan 1 dén khoan 3 cua ca hai toi danh 1a gibng nhau. Tuy nhién, néu khoan 4
Diéu 174 BLHS nam 2015 quy dinh hinh phat chinh Ia “phat t0 tir 12 nim dén 20 nim
hozc t0 chung than” thi khoan 4 Piéu 290 BLHS nam 2015 chi quy dinh “phat td tir 12 ndm
dén 20 nam”, tirc 12 Diéu 174 BLHS nam 2015 quy dinh hinh phat chinh “td chung
than” ning hon hinh phat chinh cua to6i pham tai Diéu 290 BLHS nam 2015. Tac gia
cho rang, khoan 4 Piéu 290 BLHS niam 2015 chi quy dinh hinh phat t0 cao nhat l1a
20 nim ma khong quy dinh hinh phat ti chung than nhu Diéu 174 BLHS la chua phu
hop Véi tinh chat, mtcc do nguy hiém caa hanh vi pham toi duoc thuc hién. Biéu nay la
Vi trong méi twong quan véi Toi lira dao chiém doat tai san, véi cac hanh vi, tinh chat,
muc d6 nguy hiém nhu nhau thi néu Toi lira dao chiém doat tai san chi xdm pham dén
mét quan hé xa hoi 1a quyén so hitu tai san thi toi pham tai Diéu 290 BLHS niam 2015,
ngoai xam pham dén quyén s hitu tai san con xam pham dén khéach thé 1a an toan
céng cong trong linh vuc ¢dng nghé thdng tin, mang vién théng. Vi vay, viéc bo sung
hinh phat ti chung than vao khung hinh tai khoan 4 Diéu 290 BLHS c6 thé dugc xem
la giai phap can thiét nham xir 1y cac trudng hop pham toi dic biét nghiém trong, dong
thoi bao dam sy twong thich véi Diéu 174 BLHS nam 2015.

Tu goc d6 chinh sach hinh sy, hinh phat khong chi co chiic nang trirng tri ma con
c6 chirc nang phong ngtra chung va phong ngtra riéng!t. Xu huong lap phap hién nay
cua Viét Nam' va nhiéu qubc gia trén thé gisi 12 han ché ma rong hinh phat ti chung

10 Ngoc Ha, “5 nam, nguwoi Viét mat gan 40 nghin ty dong Vi lira ddo tryc tuyén”, truy cap tai
https://vov2.vov.vn/phap-luat/5-nam-nguoi-viet-mat-gan-40-nghin-ty-dong-vi-lua-dao-truc-tuyen-56632.vov2,
truy cap ngay 28/5/2026.

UTryong Pai hoc Luat Thanh phd H6 Chi Minh, Giéo trinh Lugt Hinh sy Viét Nam - Phan chung, NXB
Hong Buc - Hoi Luat gia Viét Nam, nim 2022, tr.262.

12 Nghi quyét s6 27-NQ/TW ngay 09/11/2022 cua Ban Chap hanh Trung wong Dang vé tiép tuc xay dung
va hoan thién Nha nudc phép quyén xa hoi chi nghia Viét Nam trong giai doan méi.
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than, tir hinh, thay vao d6 1a chu trong dén hiéu qua thu hoi tai san, tich thu khoan thu
loi bat chinh, 4p dung hinh phat bd sung, ché tai kinh té va cac bién phap phong ngira
t6i pham trong moéi trudng sé. Di vai toi pham cdng nghé cao, néu muc hinh phat cao
nhat khong du nghiém khic s& kho dap (ng yéu cau rin de trong bdi canh toi pham co
thé thu lgi bat chinh rat 16n véi chi phi pham toi thap va kha ning che giau cao. Vi
vay, kién nghi b6 sung hinh phat t0 chung than vao khoan 4 Diéu 290 1a ¢6 co s& Vé chinh
sach hinh sy, tuy nhién hinh phat nay khéng ap dung véi mac thiét hai tir 500 triéu
ddng nhu Diéu 174, ma chi 4p dung riéng cho cac trudng hop pham toi dic biét
nghiém trong, chang han nhu gia tri tai san chiém doat & muc dac biét Ion (tir 50 ty
dong tré 18n) hoac hanh vi pham toi gay anh huéng nghiém trong dén an ninh tién té
quéc gia, hé thong tai chinh, ngan hang.

5. Mt s6 kién nghi hoan thién Téi sit dung mang may tinh, mang vién théng,
phuwong tién dién tir thuc hién hanh vi chiém doat tai san trong quy dinh phap
luat hinh sy Viét Nam

Thiz nhat, vé doi twong tic dong cua Téi sir dung mang may tinh, mang vién
théng, phirong tién dién tir thyec hién hanh vi chiém doat tai san.

Dé dong bd véi quy dinh Luat Cong nghiép cong nghé s6 nam 2025 vé tai san s6,
ddng thoi nang cao hiéu qua trong cong tac dau tranh, phong chéng hanh vi sir dung
mang may tinh, mang vién thong, phuong tién dién tir thuc hién hanh vi chiém doat tai
san, can b sung quy dinh cdng nhan “tai san s6” 1a mot loai tai san tai Biéu 105
BLDS nam 2015. Khi Piéu 105 BLDS nam 2015 ¢6 quy dinh “tai san s6” 1a tai san,
pham vi d6i twong tac dong s& duoc maé rong tir ti san noi chung dén ca tai san trong
cac hanh vi str dung mang may tinh, mang vién thong va phuong tién dién tir thuc hién
hanh vi chiém doat tai san, qua d6 bao dam sy diéu chinh tuong tng. Véi kién nghi
nay, khoan 1 Diéu 105 BLDS niam 2015 duoc stra ddi, bo sung nhu sau:

“Piéu 105. Tai san

1. Tai san la vat, tién, gidy to cd gia, quyén tai san va tai san sé.

2....7.

Thet hai, kién nghi guy dinh bé Téi trém cdp tai san (Piéu 173 BLHS) va T4i lira
dao chiém doat tai san (Piéu 174 BLHS) tai khodn 1 Diéu 290 BLHS.

Toi sir dung mang may tinh, mang vién thong, phuong tién dién tir thuc hién
hanh vi chiém doat tai san (Diéu 290 BLHS nam 2015) bén canh xam pham dén quyén
s& hitu tai san twong tu nhu Toi trom cap tai san (Piéu 173 BLHS) va Toi lia dao
chiém doat tai san (Piéu 174 BLHS) thi con xdm pham dén an toan trong linh vuc
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cong nghé théng tin, mang vién thdng. Hién nay, BLHS nim 2015 quy dinh Toi st
dung mang may tinh, mang vién thong, phuong tién dién ti thuc hién hanh vi chiém
doat tai san trong Chuong XXI (Cac to6i xam pham an toan céng cong, trat tu cong
cong), diéu nay c6 nghia la, nha lam luat danh gia, hanh vi pham t6i cua toi pham nay
xam pham dén an toan trong linh vic cdng nghé thong tin, mang vién thong, chir
khdng phai 1a quan hé s& hitu tai san. Bong thoi, dé bao dam phu hop véi Iy luan dinh
toi danh trong truong hop c6 su canh tranh gitra quy pham chung va quy pham riéng
cling nhu dé bao dam sy thdng nhat trong viéc 4p dung toi pham tai Piéu 290 va
Diéu 173, 174 BLHS, tac gia dé xuat khoan 1 Piéu 290 BLHS can xda bo cum tir “néu
khéng thuge trieong hop quy dinh tai Piéu 173 va Diéu 174 cua Bé ludt nay ”. Véi cac
kién nghi trén, tac gia dé xuat khoan 1 Diéu 290 BLHS niam 2015 can dugc stra doi, bd
sung nhu sau:

“Piéu 290. Téi sir dung mang may tinh, mang vién théng, phwong tién dién tir
thyec hién hanh vi chiém doat tai san

1. Nguoi ndo sir dung mang may tinh, mang vién thong hodc phirong tién dién tir
thic hién mét trong nhitng hanh vi sau ddy, thi bi phat cdi tao khong giam gi# dén
03 ndam hodc phat tu tir 06 thang dén 03 ndam:

a) Sir dung théng tin vé tai khodn, thé ngan hang cia co quan, té chirc, ca nhan
dé chiém doat tai san cua cha tai khoan, cha the hogc thanh toan hang hoa, dich vu;

b).."

Thiz ba, kién nghi quy dinh bé sung hinh phat ti chung than vao khodn 4
Diéu 290 BLHS nam 2015.

Pé bao dam sy twong xung giita tinh chat, mic d6 nguy hiém cho x& hoi cua
hanh vi pham t6i dugc thuc hién cling nhu bao dam su twong quan véi hanh vi lira dao
chiém doat tai san (Piéu 174 BLHS nam 2015), tic gia kién nghi, khoan 4 Diéu 290
BLHS nim 2015 can quy dinh bd sung hinh phat ti chung than twong ty nhu trong quy
dinh tai khoan 4 Piéu 226b BLHS nam 1999 dé dap tng tét hon yéu cau dau tranh
phong, chong dbi vai cac toi pham nay.

Véi kién nghi nay, khoan 4 Biéu 290 BLHS niam 2015 can duoc sira doi, bd sung
nhu sau:

“Pieu 290. Tdi sir dung mang may tinh, mang vién théng, phwong tién dién tir
thuec hién hanh vi chiém doat tai san

1. Nguoi ndo sir dung mgng may tinh, mang vién thong hodc phwong tién dién tir
thuc hién mot trong nhitng hanh vi sau day ...
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4. Pham tgi thugc mét trong cdc trwong hop sau day, thi bi phat tU tir 12 nam dén
20 nam hogc tu chung than:...”.

6. Két luan

Toi s dung mang may tinh, mang vién thong, phuong tién dién tar thuc hién
hanh vi chiém doat tai san 12 toi pham c6 ¥ nghia dic biét trong béi canh chuyén di sé
va phat trién kinh té sb & Viét Nam. Diéu 290 BLHS nam 2015 di tao co so phap ly
quan trong dé xur ly cac hanh vi chiém doat tai san trén khéng gian mang. Tuy nhién,
su phét trién nhanh cua tai san sd, phuong thirc pham toi cong nghé cao va thyc tién ap
dung chua thong nhat cho thay diéu luat nay can tiép tuc duoc hoan thién.

Viéc b sung tai san sé vao Bo luat Dan su, stra doi ky thuat loai trir Bidu 173 va
Diéu 174 tai khoan 1 Piéu 290 BLHS nam 2015, ciing nhu bd sung hinh phat ti chung
than vao khoan 4 DBiéu 290 BLHS nim 2015 1a cac kién nghi c¢6 co sé Iy luan va thuc
tién. Nhitng kién nghi nay khong chi gép phan nang cao hiéu qua dau tranh phong,
chéng toi pham trén khong gian mang ma con bao dam sy dong bo cua hé théng phap
luat, pht hop véi yeu cau chuyén doi sé quéc gial® va kinh nghiém lap phap caa nhiéu
quéc gia trén thé giai.
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