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BAO MAT THONG TIN KHACH HANG KHI SU DUNG CAC DICH VU
NGAN HANG TRONG MOI TRUONG SO

TOm tat:

Bao mat thong tin khach hang la
mot trong nhitng nhiém vu quan trong
cua cac ngan hang, dugc phap luat quy
dinh chat ché nham bao vé quyén loi
cua khach hang va duy tri long tin vao
cac dich vu tai chinh. Tuy nhién, trong
bdi canh chuyén doi sb, thong tin khéch
hang ngay cang d6i mat véi nhiéu nguy
co bi xam pham, dat ra thach thac 16n
cho ca ngan hang va co quan quan ly.
Xuat phat tir thuc té nay, bai viét tap
trung nghién cttu, phén tich, lam rd thyc
trang phap luat vé bao mat thong tin
khach hang khi sir dung cac dich vu
ngan hang trong maoi trudng s6 va tir do
dé xuat mot sé giai phap hoan thién
phap luat vé bao mat théng tin khéach
hang.
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Abstract:
The security  of  customer
information is one of the key

responsibilities of banks and is strictly
regulated by law to protect customers'
rights and maintain trust in financial
in the context of

services. However,

digital transformation, customer
information is increasingly exposed to the
risk of breaches, posing significant
challenges for both banks and regulatory
authorities. Based on this reality, this
article focuses on researching, analyzing,
and the  current

clarifying legal

framework for customer information
security in digital banking services. It
also proposes solutions to improve the
legal framework for better customer
information protection.
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Chuyén d6i s dang mé ra nhiéu co hoi kinh doanh méi nhung dong thoi
ciing kéo theo khong it thach thac va rui ro tiém an. Pac biét trong linh vuc ngan
hang, cac nghién cau cho thay, qua trinh s6 héa khong chi lam gia ting khdi luong
dir liéu ma con lam ting gia tri cia cAc tai san s6. Thong tin nhay cam cua khéch
hang, tai san sé hitu tri tué va quyén kiém soét cac hé thong, thiét bi quan trong ngay
cang duogc luu trir va xur Iy dudi dang sé héa. Diéu nay khién cac ngan hang tro
thanh muc tiéu cua cac hacker chuyén nghiép va nhitng cudc tan cong anh huéng
dén nhitng tai san nay c6 kha niang tac dong manh mé dén hoat dong kinh doanh cua
ngan hang.!

Do6i voi khach hang khi sir dung cac dich vy tai chinh, ciing déi dién véi
nhitng thach thuc tir su phic tap cia cac san pham va dich vy tai chinh, chi phi tiép
can, khdng quen thudc véi cac hop dong phap ly, tinh méi caa céc loai dich vu tai
chinh cdng nghé,? dan dén c6 nguy co mat an toan, quyén riéng tu va bi mat dit liéu.
T6 chic Hop tac va Phat trién kinh té (OECD) chi ra mét s6 van dé& nghiém trong
gan véi bao vé ngudi tiéu dung, bao gom: Mat an toan, quyén riéng tu va bi mat dir
lieu; str dung hd so s6 khdng pht hop hodc quéa mirc dé xac dinh khéch hang tiém
nang va loai trir nhdm khéch hang khéng mong mudn; tiép can nhanh chéng tin
dung ngan han véi chi phi dat do hodc cac san pham dau co va mot s6 hoat dong
khac nham thac day hanh vi sai léch®,

Do vay, bao mat théng tin khach hang khi st dung cac dich vu ngan hang
trong moi trudng so 1a mot phan thiét yéu trong quan ly rii ro va dam bao tinh bén
viing ciia hé théng ngan hang. Chi khi biét rang dir liéu cia minh duoc bao vé an
toan, khach hang s& cam thiy an tam hon khi giao dich.

2. Thuc trang phép luat vé bao mat thong tin khach hang khi sir dung céc dich
vu ngin hang trong méi trudng sé

Sy phat trién caa dich vu ngan hang truc tuyén 1am gia ting nhu cau bao vé
thdng tin ca nhan. Vi vay, nhiéu qudc gia da ban hanh cac dao luat vé bao mat thong
tin nham bao vé quyén riéng tu ctia cdng dan, tng pho véi rai ro tir cdng nghé sé,

1 BUi Huy Trung (2023), Quadn trj rii ro sé tai cdc ngdn hang thirong mai: Kinh nghiém cia Ngan hang
Trung wong Pirc va mét s khuyén nghi, Tap chi Ngan hang, https://tapchinganhang.gov.vn/quan-tri-rui-
ro-so-tai-cac-ngan-hang-thuong-mai-kinh-nghiem-cua-ngan-hang-trung-uong-duc-va-mot-so-k.htm,  truy
cap ngay 13/10/2023.

2 World Bank (2017), Good practices for financial consumer protection. 2017 Edition.

3 OECD (2018), G20/OECD Policy Guidance on Financial Consumer Protection Approaches in the
Digital Age. Financial Consumer Protection 17. Approaches in the Digital Ages. Paris: OECD.
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tuan tha chuan muc qudc té...chang han, trong ASEAN, Malaysia da ban hanh Luat
Bao vé dir liéu ca nhan nam 2010, Singapore da ban hanh Luat Bao vé dir li¢u ca
nhan nim 2012 (Personal Data Protection Act of 2012) cung Quy ché bao vé di liéu
ca nhan nam 2014 (Personal Data Protection Regulations 2014); Thai Lan ban hanh
dao luat dau tién vé bao vé dir liéu ca nhan (“Luat Bao vé dir liéu ca nhan” -
Personal Data Protection Act, nam 2019, c¢6 hiéu luc chinh thirc tir ngay 27/5/2020).
O khu vuc Bong Bic A, Nhat Ban ban hanh Luat Bao vé thong tin ca nhan lan dau
tién vao nim 2003 nhung da tién hanh sira doi, bd sung co ban vao nim 2016 voi sy
mé phong nhiéu quy dinh cia GDPR niam 2016 cua chau Au. Han Quéc lan dau tién
ban hanh Luat Bao vé thdng tin ca nhan vao nam 2011 va tur d6 tdi nay, dao luat nay
lién tuc duoc sira d6i, bo sung vao cac nam 2013, 2014, 2015, 2017 va lan gan day
nhat vao thang 2/2020 dé phuc vu viéc phat trién nén kinh té s6 cua Han Quéc; &
chau Au, nhiéu quéc gia da ban hanh Luat vé Bao vé thong tin c4 nhén trén co so
noi luat hoa cac quy dinh cua Quy ché chung vé bao vé dit liéu ca nhan (General
Data Protection Regulation - GDPR) caa Lién minh chau Au, c6 hiéu lyc tir ngay
25/5/2018.

Duéi bdi canh phap Iy caa Viét Nam, van dé bao vé dir liéu c& nhan, théng
tin c4 nhan duoc tiép can dudi cac quy pham bao vé quyén riéng tu va nam rai rac &
nhiéu van ban phap luat khac nhau®. Trong linh vuc ngan hang, noi dung cac quy
dinh vé bao mat thdng tin khach hang khi sir dung cac dich vu ngan hang duoc ghi
nhan & nhiéu van ban quy pham khac nhau nhu: Luat Ngan hang nha nudc nim
2010°%; Luat C4c t6 chic tin dung nam 2024%; Nghi dinh s§ 117/2018/ND-CP ngay

4 Hién phap nam 2013 - Vin ban c6 gia tri phap Iy cao nhat - ghi nhan viéc bao vé quyén riéng tu bang
viéc liét ké bao vé doi song riéng tu, bi mat ca nhan va bi mat gia dinh; quyén bao vé danh du, uy tin ctia
minh (Diéu 21); dén nhiéu luat thé ché hoa cac quy dinh bao vé ¢ cac linh vire khac nhau nhu: Luat Cong
nghé thong tin nam 2006 (Pidu 21 va 22); Bo luat Dan sy nam 2015 xac dinh quyén vé doi sdng riéng tu,
bi mat c4 nhan, bi mat gia dinh (Diéu 38) trong quan hé dan sy; Bo luat Hinh sy nam 2015 thiét 1ap toi
xam pham bi mat hodc an toan thu tin, dién thoai, dién tin hodc hinh thirc trao d6i thong tin riéng tu khéac
clia nguoi khac (Piéu 59); Luat An toan théng tin mang nim 2015 danh riéng mot chuong cho bao vé
thong tin ca nhan (Piéu 16 dén Piéu 20); Luat Bao vé quyén loi nguoi tiéu dung nam 2023 quy dinh vé
bao v¢, thu thap, st dung, bado dam an toan thong tin ciia nguoi tiéu dl‘mg(Diéu 15,16, 17,18, 19, 20); cac
quy dinh vé trach nhiém cua céc td chirc, c4 nhan kinh doanh d6i v6i nguoi tiéu dung trong giao dich trén
khong gian mang (Diéu 39, 40), vé giai quyét tranh chip gitra ngudi tiéu ding va to chirc, c4 nhan kinh
doanh (Chuong V); Luat NHNN (Diéu 38), Luat Cac TCTD nam 2024... va cac van ban dudi luat.

5 Khoan 3 Piéu 38 Luat NHNN nim 2010 quy dinh: “Cén bg, cong chitc NHNN phai giir bi mat thong tin
hoat dong nghiép vu ciia NHNN, ctia cac TCTD va bi mat tién gui cua t6 chuc, ca nhan theo quy dinh cta
phép luat”.

§ Piéu 13 Luat Cac TCTD nam 2024 quy dinh: “1. Nguoi quan 1y, ngudi didu hanh, nhan vién cua TCTD,
chi nhanh ngén hang nudc ngoai khong duoc tiét 16 thong tin khach hang, bi mat kinh doanh cua TCTD,
chi nhanh ngan hang nudc ngoai. 2. TCTD, chi nhanh ngan hang nudc ngoai phai bao dam bi mat thong
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11/9/2018 cua Chinh phu vé viéc giit bi mat, cung cap thong tin khach hang cua to
chac tin dung (TCTD), chi nhanh ngan hang nuéc ngodi (Nghi dinh sé
117/2018/ND-CP); Nghi dinh s 13/2023/ND-CP ngay 17/4/2023 cua Chinh pha vé
bao vé dit liu ca& nhan (goi tat Nghi dinh sé 13/2023/NB-CP): Nghi dinh sb
88/2019/ND-CP ngay 14/11/2019 cua Chinh phu quy dinh vé xir phat vi pham hanh
chinh trong linh vuc tién té va ngan hang (stra d6i, bd sung mot s6 diéu bai Nghi
dinh s6 143/2021/ND-CP ngay 31/12/2021; Nghi dinh sé 23/2023/ND-CP ngay
12/5/2023); Thong tu s6 50/2024/TT-NHNN ngay 31/10/2024 cia Ngan hang nha
nuéc (NHNN) quy dinh vé an toan, bao mat cho viéc cung cap dich vu truc tuyén
trong nganh Ngan hang. Diéu nay cho thiy, Viét Nam da ban hanh nhiéu vin ban
phap luat lién quan dén bao mat thong tin khach hang 1am nén tang phap 1y ban dau
dé bao vé quyén riéng tu. Tuy nhién, trudc anh huéng sau rong cua Cach manh cong
nghiép l1an th tu, phap luat Viét Nam trong linh vuc ndy van con mot sé ton tai, bat
cap sau:

Mét 13, chua c6 ludt chuy@n biét vé bao mat théng tin khach hang khi st
dung dich vu ngan hang trong méi trudng sb

Hién nay, cac quy dinh vé bao mat thong tin khach hang van duoc l1ong ghép
trong nhiéu luat va nghi dinh khac nhau, chua c6 mot luat chuyén biét vé bao mat
thong tin khach hang khi st dung dich vu ngin hang trong méi truong sé tap trung
Va0 van dé nay. Hon nita, Nghi dinh sé 117/2018/ND-CP di khong con phu hop véi
su phét trién caa hé sinh thai tai chinh sd, chua cap nhat diy du cac co ché bao vé di
liéu trong bbi canh ngan hang sd, fintech, trung gian thanh toan ngay cang phat trién
manh mé&. Diéu nay c6 thé dan dén su chong chéo, thiéu nhat quan va khé ap dung
trén thyuc té. Thuc tién cho thay, mot sé vuéng mic, ldng tang khi thuc hién nhu
sau’:

- Nghi dinh sb 13/2023/ND-CP quy dinh chu thé ¢ quyén duoc biét vé viéc
xu ly dir liéu ca nhan caa minh, trir truong hop Luat khac cé quy dinh khac (khoan 2
Diéu 3 va khoan 1 Diéu 9); chii thé ¢6 quyén khong dong y xir ly dit liéu ca nhan

tin khach hang cia TCTD, chi nhanh ngén hang nudc ngoai theo quy dinh cta Chinh phu. 3. TCTD, chi
nhanh ngan hang nudc ngoai khong duge cung cap thong tin khach hang cua TCTD, chi nhanh ngan hang
nudc ngoai cho t6 chirc, ca nhan khac, trir trudng hop c6 yéu ciu cta co quan nha nude co thim quyén
theo quy dinh ciia luat hodc dugc su chap thuan cua khach hang”.

" Toa dam “Trién khai Nghi dinh s6 13/2023/ND-CP ngdy 17/4/2023 ctia Chinh pha vé bao vé dit liéu ca
nhan” do Hiép hoi ngan hang Viét Nam (VNBA) t6 chtc ngdy 29/6/2023 tai Ha Noi, truy cip tai
https://vneconomy.vn/ngan-hang-keu-troi-vi-kho-trien-khai-nghi-dinh-13-ve-bao-ve-du-lieu-ca-nhan.htm,
truy cap ngay 30/6/2023.
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cua minh (khoan 2 Diéu 9); chu thé c6 quyén xda, truy cap, yéu cau han ché xir ly
dit liéu, phan di xu ly dit liéu, trir trudng hop Luat khac co quy dinh khac (Piéu 9).

Trong khi d6, theo hé thdng van ban phap luat linh virc ngan hang thi toan bo
cac hoat dong thu thap, xur ly dir liéu khach hang noi chung, khach hang ca nhan noi
riéng dugc quy dinh & cac van ban quy pham phap luat cap do duéi luat. Mat khac,
d6i vé6i hoat dong ngan hang, viéc xir Iy dir lidu ca nhan tac dong toi dir liéu c& nhan
nhu: thu thap, ghi, phan tich, xac nhan, luu trit, chinh stra, cong khai, két hop, truy
cap, truy xuat, thu hoi... khong chi dé cung cap dich vu cho khach hang ma con dé
quan ly hoat ddong ngan hang va quan ly rui ro, bao dam an toan an ninh cua hé
théng tién té nén nhiéu hoat dong xu ly dix liéu khach hang c& nhan khong thé va
khong phai can sy chap thuan caa khach hang. Do vay, cac ngan hang cho rang voéi
quy dinh Nghi dinh sé 13/2023/ND-CP sé& rat vuéng mac néu ap dung cang nhac va
khdng c6 su thdng nhat gitra B Cong an va NHNN.

- Nghi dinh s 13/2023/ND-CP yéu cau bén kiém soét dit liéu, bén xir ly dir
lieu khi tién hanh bat ky hoat dong xir Iy dir liéu nao déu phai duoc sy dong y cua
chu thé dix liéu va trong tat ca cac quy trinh xir 1y;® trude khi tién hanh hoat dong xu
ly dir liéu phai thong bao cho chu thé dir liéu ca nhan.® Tuy nhién, theo cac ngan
hang viéc cung ung dich vy, san pham cia TCTD dugc thuc hién theo nhiéu quy
trinh va san pham. M&i quy trinh/san pham gdm nhiéu buéc khac nhau va hau hét
déu co lién quan dén viéc thu thap, danh gia, phan tich, luu trir dir liéu khach hang
va dugc thuc hién trén mot tap khach hang lon.

Do d6, dé tuan thu ddy du cac quy dinh tai Nghi dinh s6 13/2023/ND-CP,
dudng nhu khong kha thi va kho cé thé thuc hién dbi voi hoat dong ngan hang. Mat
khéc, cac quy trinh xir Iy dir lidu ciia ngan hang thay doi thi phai c6 su chap thuan
cua khach hang, diéu nay ciing gay kha nhiéu kho khin, vuéng méc cho cac TCTD,
dan dén viéc kéo dai thoi gian, tién do khi cung cap dich vu dén khéach hang do phai
tang thém cac budc van hanh.

- M6t s6 quy dinh chua phu hop véi linh vic ngan hang can théng nhat cach
hiéu va &p dung. Ching han: vé céc chu thé tham gia vao quy trinh xu ly dit liéu ca
nhan cia khach hang; chuyén giao quyén, nghia vu trong Hop dong/théa thuan;
ddng y xu ly dir liéu mot phan; vé dir liéu ca nhan co ban va dit liéu ca nhan nhay

® Dicu 11 Nghi dinh s6 13/2023/ND-CP.
9 Piéu 13 Nghi dinh s6 13/2023/ND-CP.
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cam; quyén cua cac chu thé dir liéu; yéu cau vé lap Béo cao danh gia tac dong xu ly
dir liéu...

Hai 13, xung dot giira bao vé thong tin khach hang va yéu cau cung cap théng
tin cho co quan nha nuéc ¢6 tham quyén

Sy phét trién caa dich vy ngan hang truc tuyén 1am gia ting nhu cau bao vé
thong tin ca nhan, nhung ciing dit ra thach thac trong viéc cung cap thong tin theo
y8u cau cua co quan nha nuéc. Trong hoat dong ngan hang, viéc bao vé thong tin
khach hang 1a mot yéu cau cét 18i nham bao dam quyén riéng tu, duy tri long tin, va
tuan thu quy dinh phép luat. Viéc tiét 16 théng tin chi dugc phép khi co can cir phap
ly rd rang hodc su déng ¥ cua cha so hiru théng tin'®. Tuy nhién, cd nhimg trudng
hop phap luat yéu cau céc ngan hang, TCTD khac cung cap thdng tin khach hang
cho co quan nha nudc ¢d tham quyén vi muyc dich diéu tra, phong chdng toi pham
hoac thuc thi chinh sach tai chinh. Chang han: Biém b khoan 6 Diéu 44 Luat Thi
hanh &n dan sy nam 2008 (d4 duoc stra ddi, b sung nim 2014) quy dinh “... ngan
hang, TCTD khac dang ndm gii thong tin hodc quan Iy tai san, tai khoan cia nguoi
phai thi hanh an cé trach nhiém cung cip thdng tin vé diéu kién thi hanh an cua
ngudi phai thi hanh an;...”. Bong thoi, tai khoan 1 Biéu 176 Luat Thi hanh an dan sy
cling quy dinh trach nhiém trong thi hanh an dan su cta ngan hang va TCTD khéac
phai “cung cap dang, day du, kip thoi thdng tin, sé liéu vé tai khoan cua ngudi phai
thi hanh &n theo yéu cau cua Chéap hanh vién, co quan thi hanh an dan sy”; Diém e
khoan 1 Piéu 37 Bo luat T tung hinh sy nam 2015 quy dinh diéu tra vién duoc
phan cdng tién hanh hoat dong khai t, diéu tra vu an hinh su ¢ nhitng nhiém vuy:
“Thi hanh 1énh giit ngudi trong truong hop khan cap, 1énh hodc quyét dinh bat, tam
gitr, tam giam, kham xét, thu gitr, tam gitr, ké bién tai san, phong toa tai khoan, xur ly
vat chimg;...”; Diéu 81 Luat Thanh tra nim 2022 quy dinh trong qué trinh thanh tra,
Trudng doan thanh tra o quyén: “yéu cau co quan, to chirc, ¢4 nhan c6 thdng tin, tai
liéu lién quan dén noi dung thanh tra cung cap thdng tin, tai lidu do;...”* va “yéu cau
TCTD phong toa tai khoan cua d6i tugng thanh tra; dé nghi co quan kiém soét tai
san, thu nhap, co quan khac c6 tham quyén c6 bién phap dé ngan chan kip thoi ddi
tuong thanh tra c6 hanh vi huy hoai, tau tan tai san”'?; khoan 2 Piéu 27 Luat Quan
ly thué nam 2019 quy dinh mét trong cac nhiém vu cta ngan hang thuong mai 1a

12 Xem Piéu 11 Nghi dinh s6 117/2018/ND-CP.
' Piém ¢ khoan 1 Di¢u 81 Luat Thanh tra nam 2022.
2 piém @ khoan 1 Piéu 81 Luat Thanh tra nim 2022.
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“cung cap thong tin vé sé hiéu tai khoan theo ma sb thué cua nguoi nop thué khi mo
tai khoan”; khoan 2 Biéu 30 Nghi dinh s§ 126/2020/ND-CP ngay 19/10/2020 cua
Chinh phu quy dinh chi tiét mot sé diéu cua Luat Quan ly thué ciing quy dinh ngan
hang thuong mai c6 trach nhiém cung cap cac thdng tin vé tai khoan thanh toan cua
ngudi ndp thué mo tai ngan hang cho co quan quan ly thué.

Qua nghién cau cho thay, cac quy dinh hién hanh vé viéc cung cap théng tin
khéch hang ciia TCTD cho co quan nha nudc ¢6 tham quyén van con nhiing ton tai,
bat cap nhu: chwa quy dinh rd rang va chi tiét vé cac trudng hop, diéu kién, quy trinh
cung cap thong tin khach hang cho co quan nha nudéc ¢6 thim quyén; quy dinh vé
trach nhiém cua co quan nha nudc c6 tham quyén trong viéc bao mat thong tin dugc
cung cép, chua c6 co ché giam sat doc lap. Diéu nay co6 thé dan dén nguy co lam
dung quyén han, 1am suy giam quyén riéng tu cta khach hang, dong thoi dat cac
TCTD vao tinh thé khé khin trong viéc vira tuan thi nghia vu phap Iy vira bao vé di
liéu cd nhan cua khach hang theo quy dinh hién hanh.

Ba &, mic phat trong luat phap Viét Nam ddi véi cac hanh vi vi pham nghia
vu bao mat thong tin khach hang ma chua dén mac phai truy ciu trach nhiém hinh
su con qua nhe so véi mac dd nguy hai, hau qua cua hanh vi xam pham quyén nay
va ciing chua dap tng dugc yéu cau dau tranh phong, chdng vi pham phap luat trong
linh vuc nay.

Theo Nghi dinh s6 88/2019/ND-CP ngay 14/11/2019 cua Chinh phu quy dinh
vé xtr phat vi pham hanh chinh trong linh vuyc tién té va ngan hang (sira doi, b6 sung
mot sé diéu boi Nghi dinh sb 143/2021/NB-CP ngay 31/12/2021 va Nghi dinh sé
23/2023/ND-CP ngay 12/5/2023)," tiy thudc vao tinh chat, mic do vi pham, nguoi
bi bi pham s& bi phat tién tir 30.000.000 dong dén 100.000.000 dong ddi véi hanh vi
ldy cip, théng dong dé ldy cip thong tin thé cua khach hang'4. Phat tién tir
30.000.000 dong dén 40.000.000 dong ddi véi hanh vi cung cap thong tin khéch
hang cua TCTD, chi nhanh ngén hang nudc ngoai khong ding quy dinh caa phap
luat; 1am 19, str dung théng tin khach hang cia TCTD, chi nhanh ngan hang nudc

13 Goi tit Nghi dinh s6 88/2019/ND-CP. ‘ o
1 Piém d khoan 5 Diéu 28, Diém b khoan 6 Diéu 28 Nghi dinh s6 s6 88/2019/ND-CP.
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ngoai khong ding muc dich theo quy dinh cta phap luat®®. Trong khi d6, GDPR 4p
dung mirc phat Ién ti 20 triéu Euro (twong duong 525,5 ti VND).1°

3. Giai phap hoan thién phap luat vé bao mat thong tin khach hang khi sir dung
cac dich vu ngan hang trong médi truong sé

Thit nhat, stra d6i, bd sung Nghi dinh s6 117/2018/ND-CP

Hién nay, cac ngan hang thuong mai tai Viét Nam dang ddy manh qua trinh
chuyén doi sé théng qua viéc tng dung cic cong nghé tién tién vao hoat dong
nghi€p vu va cung cép dich vy, nham nang cao hiéu qua hoat dong va trai nghi¢m
khach hang. Nhiing tién bd dang chi ¥ bao gdm: ning cip ngan hang 16i (Core
Banking), tng dung cong nghé sb cai tong hop (General Ledger - GL), trién khai
dinh danh khach hang dién tir (eKYC), ing dung tri tu¢ nhan tao (Al) trong dich vu
tai chinh, 4p dung cong nghé sinh tric hoc (Biometric) va cic cong nghé tai chinh
hién dai khac.

Tuy nhién, hé théng phap 1y diéu chinh hoat dong ngan hang trong moi
truong sd hién nay chua theo kip tdc do phat trién cta cong nghé. Cac md hinh kinh
doanh méi dya trén nén tang s6, kénh phan phéi dich vu ngan hang hién dai van
chua dugce diéu chinh mot cach déy du, dan dén su thiéu nhat quan va nhiing kho
khin trong viéc ap dung va trién khai trén thuc té. Pong thoi, nhiing rui ro lién quan
dén gian 1an tai chinh, t6i pham mang va 19 lot dit liéu khach hang dang ngdy cang
gia ting, dit ra yéu cau cap thiét vé hoan thién khung phap ly.

Nghi dinh sé 117/2018/ND-CP ngay 11/9/2018 ciia Chinh phu vé viéc gitr bi
mat, cung cdp thong tin khach hang ctia TCTD, chi nhanh ngin hang nudc ngoai
dugc ban hanh trong bdi canh chua co sy phat trién manh mé cua ngan hang sb,
fintech, trung gian thanh toan va cac dich vu tai chinh sb khac. Vi vay, mot sb quy
dinh trong nghi dinh nay d tr& nén 18i thoi, chua phan anh day du cac yéu cau bao
vé dit liéu trong moi trudng ngan hang sé. Nhing bt cap cu thé bao gdm:

Chua c6 quy dinh cu thé vé bao vé dit liéu ca nhan trong h¢ sinh thai tai
chinh s6.

Thiéu co ché rd rang vé trach nhiém gidi trinh ciia ngan hang trong truong

hop xdy ra ro ri, 10 1ot thong tin khach hang.

15 Piém b, d khoan 4 Diéu 47 s6 Nghi dinh s6 88/2019/ND-CP.

16 Regulation 2016/679 of Apr. 27, 2016, on the Protection of Natural Persons with Regard to the
Processing of Personal Data and on the Free Movement of Such Data, and Repealing Directive 95/46/EC
(General Data Protection Regulation) [hereinafter GDPR], 2016 O.J. (L 119), Art. 83 (EU).
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Chua c6 quy dinh chi tiét vé cac bién phap bao mat dir liéu trong qué trinh
thu thap, xt ly, luu trit va chia sé thong tin khach hang.

Trong khi d6, Nghi dinh 13/2023/ND-CP vé bao vé dir liéu c4 nhin di budc
dau thiét 1ap cac nguyén tic chung vé bao vé thong tin ca nhan, nhung pham vi diéu
chinh van chua bao quat day du cac dic thu caa linh vuc ngan hang. Su thiéu dong
b gitta cac quy dinh phap luat hién hanh c6 thé dan dén tinh trang chong chéo, mau
thuin hodc chua ddy du, gay khé khin trong qua trinh thyec thi.

Xu huéng qudc té cho thay, nhiéu qudc gia dd ban hanh cac dao luat chuyén
biét vé bao vé dir liéu c4 nhan nham tao hanh lang phap 1y vimg chic, can bang giita
quyén riéng tu va nhu cau khai thac dit liéu phuc vu phat trién kinh té - xa hoi. Viét
Nam ciing can xem xét viéc sira ddi, bo sung Nghi dinh s6 117/2018/ND-CP dé dam
bao tinh dic thu, déng bd véi cac quy dinh phap luat hién hanh, ddng thoi dap ung
yéu cau thuce tién cua hoat dong tai chinh — ngan hang trong moi truong sb.

Nghi dinh sira d6i can bd sung cac quy dinh cu thé vé:

Nguyén tic thu thap, xir 1y va luu trit dit liéu khach hang trong méi trudng
$6: Quy dinh ro vé pham vi st dung dit li€u, trach nhiém cia ngan hang va cac bén
lién quan trong viéc dam bao an toan thong tin khach hang.

Trach nhiém giai trinh cua ngan hang: Yéu cau ngan hang thiét 1ap co ché
béo cdo, gidm sat va xur 1y khi xay ra su ¢6 ro i dit liéu khach hang.

Co ché bao vé khach hang: Ngan hang can cung cap cho khach hang cong cu
kiém soat dit liéu ca nhan, quyén truy cép, chinh stra hodc yéu cau xo6a dit liéu khi
can thiét.

Nghi dinh stra d6i can c¢6 sy thong nhit v&i cac van ban phap luat khac nhu:
Luat Giao dich dién tor 2023, Luat An ninh mang nam 2018, Luat Phong chéng rua
tién nam 2022, Luat Bao vé quyén lgi nguoi tiéu dung nam 2023; Luat Bao vé dir
li€u ca nhan nam 2026 (néu Dy thao Luat Bao v¢ dir li€u c4 nhan dugc thong
qua)*’... Viéc nay gitip tao ra mot khung phéap 1y dong bo, tranh xung dot va chong
chéo trong qua trinh thuc thi.

Thir hai, can bﬁng gifra bao v€ thong tin khach hang va yéu cau cung cép

thong tin cho co quan nha nudce

17 Xem du thao Luat Bao vé dit liéu c4a nhan, duoc ding tai tai dia chi: https://chinhphu.vn/du-thao-
vbgppl/du-thao-luat-bao-ve-du-lieu-ca-nhan-6957 ngay 24/9/2024.
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Viéc bao vé thong tin khach hang trong hoat dong ngan hang la nguyén tic
quan trong nham dam bao quyén riéng tu, quyén loi hop phap cua khach hang ciing
nhu cung ¢b niém tin vao hé thng tai chinh. Tuy nhién, trong bdi canh yéu cau cung
cap thong tin khach hang cho co quan nha nudc ngay cang gia ting nham phuc vu
quan ly, giam sat, phong chdng toi pham tai chinh va thyuc thi phap luat, viéc can
bang giita hai loi ich nay trg thanh thach thic 1on. Néu khong co co ché phép Iy rd
rang va chit ché&, nguy co lam dung, vi pham quyén riéng tu hoac can tré hoat dong
quan Iy nha nuéc cd thé xay ra.

Pé dam bao su can bang giira bao vé quyén riéng tu cua khach hang va yéu
Cau cta co quan nha nudc, can bd sung vao hé thong phép luat ngan hang quy dinh
cu thé nhu: Viéc cung cép thong tin khach hang cho co quan nha nuéc chi duoc thuc
hién khi c6 co so phép ly cu thé, dam bao tinh minh bach va hop phap. Cac quy dinh
can dugc thiét ké twong thich voi tieu chuan qudc té, dién hinh nhu GDPR. Theo
Diéu 6 (1) cua GDPR, hoat dong xt ly di liéu ca nhan chi hop phép khi thuoc mot
trong cac cin ctr sau:8

Diém (c): Viéc xir ly 1a can thiét dé tuan tha nghia vu phap Iy ma bén kiém
soat dir liéu phai thuc hién.

Diém (e): Viéc xur ly 1a can thiét dé thuc hién mot nhiém vu vi loi ich cong
cong hoic trong viéc thuc thi quyén luc nha nude dugc giao cho bén kiém soét dix
liéu.

Thit ba, siét chat ché tai xtr ly vi pham bao mat théng tin khach hang

Hién nay, tinh trang vi pham bao mat thong tin khach hang, dac biét la hanh
vi budn bén, chia sé trai phép di liéu c4 nhan, dang dién ra phd bién'® nhung ché tai
xir Iy vi pham bao mat thong tin khach hang chua du manh dé ngan chin, ran de. Dé
giai quyét van dé nay, can c6 cac giai phap ddng b nham nang cao hiéu qua thuc thi
phap luat va bao vé quyén loi caa khéach hang.

Mot 13, can stra d6i, bd sung cac quy dinh hién hanh (nhu Nghi dinh sé
88/2019/NB-CP ngay 14/11/2019 cua Chinh phii quy dinh vé xt phat vi pham hanh
chinh trong linh vuc tién té va ngan hang (stra doi, bo sung mot sb diéu bai Nghi

18 Regulation 2016/679 of Apr. 27, 2016, on the Protection of Natural Persons with Regard to the
Processing of Personal Data and on the Free Movement of Such Data, and Repealing Directive 95/46/EC
(General Data Protection Regulation) [hereinafter GDPR], 2016 O.J. (L 119), Art. 6 (EU).

19 Xem: Luu Quy (2023), 'Ho den' dir liéu cd nhdn, truy cap tai https://vnexpress.net/ho-den-du-lieu-ca-
nhan-4623705.html, truy cap ngay 6/7/2023.
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dinh s6 143/2021/ND-CP ngay 31/12/2021; Nghi dinh sé 23/2023/ND-CP ngay
12/5/2023)) theo huéng nang cao muc phat tién d6i voi hanh vi vi pham bao mat
théng tin khach hang.

Hai 1a, d6i véi cac to chac tai chinh, trung gian thanh toan, céng ty cong
nghé tai chinh c6 hanh vi vi pham nghiém trong, ngodi phat tién, can ap dung cac
bién phap xir Iy bd sung nhu: Ap dung bién phap dinh chi, tudc quyén hoat dong,
budc khic phuc hau qua.

Ba I3, truy ctu trach nhiém ca nhan va xu Iy hinh sy d6i vai vi pham nghiém
trong.

4. Két luan

Bao mat thong tin khach hang khi sir dung dich vu ngan hang trong moi
truong 6 14 mot van dé cap thiét can duoc quan tam dic biét. Phéap luat Viét Nam
tuy dd co nhitng budc tién dang ké trong viéc bao mat thong tin khach hang khi st
dung dich vu ngan hang trong méi trudng s6 nhung van con nhiéu khoang tréng va
thach thuc can giai quyét. Viéc hoan thién khung phap Iy khdng chi gidp bao vé
quyén loi cua ngudi st dung dich vu ngan hang ma con gép phan nang cao niém tin
vao hé théng tai chinh — ngan hang trong bdi canh chuyén dbi so.
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