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PHAP LUAT VIET NAM VE BAO VE DU LIEU CA NHAN TRONG KY
NGUYEN SO DUOI TAC PONG CUA CONG NGHE DEEPFAKE

Tém tit:

Di&r li€u cd nhan ngay cang tro
thanh tai san quy gia, déng thoi 1a muc tiéu
tiém 4n ciia cic cudc tAn cong mang va cac
hanh vi lam dung trong ky nguyén sé hién
nay. Cong nghé Deepfake, véi kha nang tao
ra hinh 4nh, &m thanh va video gid mao
thong qua tri tué¢ nhan tao (Al), da mé ra
nhiéu co hoi nhung ciing di kém véi cac
nguy co 16n ddi véi quyén riéng tu va an
ninh ca nhan. Thong tin, hinh anh cia ca
nhan bi thu thép, thong qua thuat todn may
tinh c6 thé gia mao danh tinh ngudi ding
nham muc dich lira ddo hodc nhim boi nho
danh dy, uy tin ciia ngudi d6. Bai viét nay,
trén co so tiép can phuong thirc hoat dong
cia cong ngh¢ Deepfake va nhiing thach
thirc trong viéc bao vé dir li¢u ca nhan dudi
tac dong cua Deepfake, tir d6 dé& xuat cac
giai phap phap 1y va k¥ thuat nham nang
cao hiéu qua bao vé dir lidu va quyén riéng
tu ca nhan trong méi truong so.
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Abstract:

Personal data is increasingly
becoming a valuable asset, as well as a
potential target for cyberattacks and
abuse in today's digital era. Deepfake
technology, with its ability to create
fake images, sounds and videos through
artificial intelligence (Al), has opened
up many opportunities but also comes
with great risks to privacy and security.
personal security. Information and
images of individuals are collected
through computer algorithms that can
fake the user's identity for the purpose
of fraud or to defame that person's
honor and reputation. This article, based
on the approach to how Deepfake
technology works and the challenges in
protecting personal data under the
influence of Deepfake, proposes legal
and technical solutions to improve
personal data. effectively protect data
and personal privacy in the digital
environment.
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1. it van dé

Su phat trién mot cach nhanh chéng cua Al va Bigdata da lam xuét hién nén mot
nguy co méi ddi véi nhitng nguoi diung mang internet, d6 chinh 1a Deepfake. Cong
nghé Deepfake sir dung cac thuat toan hoc sau dé tao ra cac video, 4m thanh gid mao co
d6 chinh x4c cao, khién nguoi xem khé phan biét giita thuc va gia. Thong tin, hinh anh
ca nhan bi thu thap dé tao ra cac san phém Deepfake voi muc dich x4u nhu lira dao, pha
hoai danh dy hay tham chi 1a cac hoat dong tdi pham. biéu nay dan dén viéc xam pham
quyén riéng tu ca nhan khi dit liéu c4 nhan bi thu thap mot cach trai phép. Phap luat
Viét Nam da co6 su can thi¢p va diéu chinh tir rat sém ddi voi hoat dong ctuia nguoi dung
trén khong gian mang néi chung. Tuy nhién, co ché quan 1y, xir Iy dbi véi cac san pham
tr cong nghé Deepfake van chua duoc xay dung va kiém soat hoat dong mot cach co hé
thong.
2. Khai quat vé dir liéu ca nhén

Ky nguyén sb 1a qué trinh chuyén ddi s6 toan cau nham thay doi tong thé va toan
dién phuong thirc phat trién cua xa hoi, 16i séng va hoat dong trén nén tang $6.10 Thoi
ky ndy, cong nghé thong (CNTT) phét trién di tao ra mot loai "tai san" méi cho mdi ca
nhan, d6 chinh 13 "dix liéu ca nhan" (DLCN). Theo Diéu 4(1) quy dinh vé bao vé dit liéu
chung GDPR (General Data Protection Regulation) ctia Lién minh chau Au thi “dit liéu
c4 nhan” nghia 13: bat ky thong tin nao lién quan dén mot ngudi ty nhién dugc xac dinh
hodc ¢6 thé nhan dién truc tiép hodc gian tiép thong qua tham chiéu dén mot dinh danh
tlr tén, sd nhan dang, thong tin vi tri s6, dinh danh truc tuyén mdt hodc nhiéu nhan td
lién quan dén thé chéat, sinh ly di truyén, tinh than, kinh té, van hoa xa hdi cua nguoi do.

Phap luat Viét Nam di ghi nhan Nghi dinh sé 13/2023/NB-CP ngay 17/04/2023
vé bao vé dir liéu c4 nhan véi mot s6 diém tuong dong vé pham vi diéu chinh va dbi
tugng ap dung vé1 GDPR cua EU. Nghi dinh dinh nghia: “Dir liéu cd nhan la thong tin
diedi dang ky hiéu, chiv viét, chiv s6, hinh anh, dm thanh hodc dang twong ti trén moi
truong dién tir gcfn lién vé&i mét con nguoi cy thé hodc giup xac dinh mot con nguoi cu
thé. Dit liéu cd nhén bao gém dit liéu ca nhan co ban va dir liéu ca nhan nhay cam”.

Nhu vdy, DLCN trong ky nguyén sd 1a tat ca nhiing gi vé bi mat ca nhén, thong
tin gia dinh gén lién v6i ca nhan cu thé bao gém: (1) dir liéu ca nhan co ban (ho tén,
ngdy thang nam sinh, gi6i tinh, quéc tich, qué quan, noi thudng tri,bién s xe, sé dinh
danh c4 nhan...) va (ii) dit liéu ca nhan nhay cam (quan diém chinh tri, quan diém t6n
gido, thong tin vé doi séng tinh duc, doi séng tinh duc, tinh trang strc khoe, doi tu duoc
ghi trong ho so bénh 4n...) duoc ding tai va luu trit trén moi truong sb.

Pdc diém ciia “dir lidu cd nhan” ¢d thé chi ra:

10Tap chi Cong san (2021), Hoi nhdp quoc té trong “ky nguyén s6” va mét s6 van dé dat ra doi voi Viét
Nam, https://www.tapchicongsan.org.vn/web/guest/quoc-phong-an-ninh-oi-ngoail/-/2018/823137/hoi-
nhap-quoc-te-trong-%E2%80%9Cky-nguyen-so%E2%80%9D-va-mot-so-van-de-dat-ra-doi-voi-viet-
nam.aspx, truy cap 5/7/2024
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Thir nhdt, DLCN ciia méi ca nhan mang tinh ca biét cua chu thé dir liéu

DLCN 1a tap hop nhitng thong tin cia mot con nguoi cu thé, gan lién voi nguoi do
tir khi sinh ra. Cac thong tin don 1& ctia mdi nguoi cd thé gidng nhau nhu: tén, ngay
sinh, nhdm mau, gidi tinh. Nhung néu xac dinh trén té)ng thé 1a mot ca nhan cu thé thi
thong tin hinh thanh DLCN lai khong thé tring 1ap hoan toan nén tir d6 c6 thé phan biét
gitra cac ca nhan voi nhau.

Thit hai, DLCN tén tai dwéi nhiéu néi dung va hinh thirc thé hién

DLCN khong chi bao gé)m cac thong tin co ban nhu ho tén, dia chi, nhom mau
ngay sinh, qudc tich,.... cac thong tin ndy duoc chira dung dudi nhiéu hinh thire khac
nhau bao gé)m van ban, hd so truc tuyén, hinh anh, ban ghi am, ghi hinh hoac cac dang
khac theo quy dinh cta phap luat.

Thir ba, DLCN mang ddac diém ciia mét loai tai san

Dudi goc do tai san, DLCN c6 thé chiém hitu thong qua pham vi h¢ thng thong
tin'%, ¢ thé tro thanh doi tuong cua sy trao ddi vi ¢6 thé duoge truyén dua, chia sé va néu
khai thac chiing c¢6 thé mang lai cac gia tri cho ngudi co quyén.

3. Cong ngh¢ Deepfake va nhimg rii ro xAim pham quyén ciia c4 nhin ciia cong ngh¢
Deepfake

Cong nghé Deepfake 1a mot dang tri tu¢ nhan tao su dung thuat toan may tinh
thong minh dé tao ra ndi dung da phuong tién bao gdm 4m thanh, hinh anh, video khong
c6 that trén co sé& thu thap tu con nguoi hay vat thé nao do, sau do st dung cac thuat
toan mdy tinh dé san xuét ra nhimg gi khong co that. Két qua cta qua trinh nay 1a tao ra
san phém hoan toan gid mao phuc vu cho nhitng muc dich nhét dinh.

Tai cudc trao doi v6i chu dé “Canh giac voi cong nghé “siéu lira” Deepfake” trén
kénh VOA Tiéng Viét, Tién si Bui Trung Hiéu — Giang vién Dai hoc Cong gido Hoa Ky
cho rang: Deepfake 1a mot thong tin truyén thong dugc tao ra ma nguoi xem khong thé
dé dang phan biét duoc that hay gia, né danh lira cac gidc quan ciia con ngudi ma da
phan tap trung vao thi giic va thinh giac ciia ching ta. Deepfake duoc tao ra boi ki
thuat chinh stra &m thanh va thuat todn may tinh Al thong minh. Cac thuat todn may tinh
nay sé€ tu hoc va tu phan tich cac di li¢u vé 4m thanh hinh anh tur nhitng c4 nhan hay vat
thé dugc chon. Két qua cudi cung la nguoi, hay vat dugc chon dé bi thay thé béng chan
dung ngudi khac hoic vat khac ma nguoi xem sé khong dé dang nhén ra sy hoan ddi do.

Nhin chung, cong nghé Deepfake 1a mot dang tri tué nhan tao s dung thuét toan
may tinh théng minh dé tao ra noi dung da phuong tién bao gébm am thanh, hinh anh,
video khong c6 thét trén co s¢ thu thap tir con nguoi hay vat thé nao do, sau do sir dung
cac thuat toan may tinh dé san xuét ra nhiing gi khong co that. Két qua ciia qua trinh nay
la tao ra san phém hoan toan gid mao phuc vu cho nhiing muc dich nhét dinh.

11Nguyén Minh Hiéu, Lam Vii Tir Nghi, Pang Lan Anh, Nguyén Dinh Viét Hung, Nguyén Thi Anh
(2023), Dit liéu ca nhan — Nén xem la hang hoa hay khong?, Ky yeu Khoa hoc Hoi thao Quoc gia — Dong
chay Dir liéu ca nhan trong ky nguyén so, tr71
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Nhitng rii ro xdm pham quyén ctia ¢4 nhan cua cong nghé Deepfake bao gom:

Thit nhat, rii ro xdm pham quyén riéng ti

Mot trong nhitng rai ro 16n nhit ma cong nghé Deepfake mang lai 1a kha ning
x4m pham quyén riéng tu ctia c4 nhan. Cong nghé nay co thé tao ra nhimng hinh anh va
video gia mao trong d6 c4 nhan bi lam gia ma khong co sy dong .

Vao thang 12 nam 2020, Sensity - m{t cong ty c6 tru s& tai Amsterdam chuyén
phat hién va theo ddi cac video Deepfake truc tuyén, di tim thdy 85.047 video Deepfake
trén cac trang web phat truc tuyén va con sb nay ting gip do6i sau mdi 6 thang. Trudc
d6, thang 9 nam 2019, Sensity da phat hién ra rang 96 % video gid mao lién quan dén
n6i dung khiéu dam khéng c6 su ddng thuan.*?

Tai Viét Nam, cic san pham tir Deepfake xuat hién ngay mot nhiéu. Theo thdng
ké nam 2023, Bo Cong an da phai canh bdo, xtr ly hang chuc tri€u cac vu viéc c6 lién
quan dén xam pham co s& dir li€u cd nhan. Céac dir licu nay da dugc rao ban gia ré trén
cac dién dan, tham chi rao ban trén ca trén ca cac hdi nhoém Telegram. Pau nim 2024,
vu viéc VnDirect & 2 cong ty lién quan bi tin cong mang dan t6i su gian doan céc giao
dich gdy thi¢t hai cho nha dau tu; thong tin c4 nhan, thong tin tai khoan bi 16 lot...

Thir hai, xam pham danh dy va uy tin

Cong nghé Deepfake ciing c6 thé gy ra nhitng thiét hai nghiém trong ddi véi
danh dy va uy tin cia cd nhan. Nhitng video hoac am thanh gid mao c6 thé duoc tao ra
dé lam gia phat ngdn, hinh anh video khiéu dam, tinh duc, hanh dong hodc su kién ma
ngudi bi lam gia khong hé thuc hién. Nhimg 10i noi hodc hanh dong sai 1éch ¢6 thé din
dén sy hiéu 1am, gay tdn hai danh tiéng, uy tin cua ca nhan, dic biét trong cac linh vuc
nhu chinh tri, kinh doanh hoac truyén thong.

Tai Han Quéc, s6 nan nhan lién quan dén toi pham cong ngh¢ Deepfake chi trong
nam 2024 dat mirc khoang 800 ngudi. Trong s6 d6, gan 200 vu pham t6i lién quan dén
Deepfake nham vao hoc sinh va gido vién, dac biét 1a cac nit sinh. Van nan Deepfake da
giy nhtrc nhdi va bi 1én 4n sudt nhiéu ndm qua & Han Qudc.

Thir ba, rui ro trong ltra dao va gian lan

Ngoai viéc xdm pham quyén ca nhan, cong nghé Deepfake con tao ra nhitng nguy
co 16n ddi v6i an ninh va tai chinh. Cac cudc tan cong lira dao qua viéc str dung giong
no6i gia mao di trd nén phd bién, véi cac ké tin cong sir dung giong ndi gia mao cia
nguoi co tham quyén trong mot t6 chirc dé thuc hién hanh vi gian 14n tai chinh hodc thu
thap thong tin nhay cam.

Dau thang 9/2024, anh Lé Manh Cudng & 71 Nguyén Chi Thanh, Péng Pa (Ha
No6i) da bi ltra dao s6 tién 100 triéu déng sau khi nhan duoc tin nhéin va cudc goi video
gia mao ctia ngudi ban than qua Facebook. Cac dbi twong da doc rat k¥ nhimg tin nhin

12 An Observatory Report from the Europol Innovation Lab (2022), Facing reality? Law enforcement and
the challenge of deepfakes
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cii ctia anh va ban dé c6 kich ban lira dao hop 1y, két hop v6i cong nghé Deepfake dé tao
ra cudc goi video ma anh khong thé phat hién?®.

Thit tw, xdm pham quyén sé hitu tri tué

Mot van dé dang chu ¥ khéc 1a sy vi pham quyén s& hitu tri tué. Cac video hoic
hinh anh duoc tao ra thong qua cong nghé Deepfake co thé lam gia tic pham cua céc
ngh¢ si, nha san xuét hodc cac ca nhan noi tiéng ma khong co su chép thuan. Viéc tao ra
cac san pham gia mao ma khong dugc cip phép 1a hanh vi xdm pham quyén so hitu tri
tu¢, dac biét trong nganh cong nghiép giai tri va ngh¢ thuat, noi hinh anh va am thanh
clia cic ca nhan ndi tiéng 13 tai san quy gia. Diéu nay khong chi vi pham quyén loi tai
chinh cta cic cha sé hitu ma con 1am suy yéu su bao vé quyén sang tao ca nhan trong
nén kinh té sang tao.

Céac mdi de doa tir cong nghé Deepfake ngiy cang trd nén nghiém trong, khi cac
c4 nhan va td chirc khong kiém soat duogc viée dit lidu cua ho bi lgi dung, tr d6 tao ra
cac video gid mao ma khong duogc sy déng y. Viéc nhdn dién va xac minh video, hinh
anh thyc hay gié cling tréd nén kho khén khi cac cong cu Deepfake ngay cang tinh vi.

4. Panh gia thue tién thwe hién phap luit vé bao vé dir liéu ca nhan dud6i tic dong
cia cong nghé Deepfake tai Viét Nam

Phap luat Viét Nam lién quan dén bao vé dit liéu nguoi dung can thi¢p va diéu
chinh tir kha sém. Nhiing tac dong cta cong nghé Deepfake dugc diéu chinh qua mot s6
van ban phap 1y quan trong, chu yéu 1a cic quy dinh lién quan dén bao vé quyén ca
nhan, quyén riéng tu va phong chdng cac hanh vi pham t6i mang.

Thir nhat, quy dinh vé bdo vé dir lidu cd nhan

Mot 13, cac quy dinh d6i voi hanh vi xdm pham dit liéu ca nhan trai phép

Ludt An ninh mang c6 hiéu lyc tir ngay 1/1/2019, ¢ cac quy dinh lién quan dén
bao vé an ninh, an toan théng tin mang va bao vé quyén loi ciia ca nhan trén khong gian
mang. Diéu 26 ciia Luat nay quy dinh vé viéc cam hanh vi lgi dung khong gian mang
lam gia thong tin, xdm pham doi tu, danh du va uy tin dé xam pham quyén loi hgp phép
ctia to chirc, c4 nhan bao gdm: cdm hanh vi st dung mang xa hoi, phuong tién truyén
thong dé phat tan thong tin sai 1éch, xuyén tac, bia dat nham lam mat uy tin ctia cd nhan,
t6 chirc va cdm hanh vi tn cong, xam pham céac hé théng mang, lam ro ri hoac su dung
trai phép thong tin ca nhan. Diéu nay c6 nghia 13 cdc hanh vi sir dung cong nghé
Deepfake dé tao ra video, hinh anh gia mao nham tan cong danh duy, uy tin cuia ca nhan
s€ vi pham quy dinh ctia Luat An ninh mang.

Dong thoi, Luat Cong nghé thong tin 2006 (stra doi bo sung 2018) ciing c6 cac
quy dinh vé bao vé dit liéu ca nhan trudc cic hanh vi thu thap, st dung va phat tan

13 B4o Quéan d6i Nhan dan (2024), “Ngdn chan tinh trang lira dao qua khéng gian mang - Bai 2: Hiém
hoa tir A1, truy capt tai https://www.qdnd.vn/phap-luat/cac-van-de/ngan-chan-tinh-trang-lua-dao-qua-
khong-gian-mang-bai-2-hiem-hoa-tu-ai-802704, truy cap ngay 11/7/2024
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thong tin c& nhan trai phép.** Do d6, khi quyén riéng tu cua ca nhan, t6 chic bi xam
pham boi cong nghé Deepfake thi c6 thé bi xir 1y theo quy dinh cta Luat nay.

Hai 13, cac quy dinh vé quyén ctia chu thé dir liéu va cac chi thé ¢ lién quan

Nghi dinh 13/2023/ND-CP ngay 17/4/2023 vé bao vé dit lidu c4 nhan da danh diu
budce tién quan trong trong vi¢c bao v¢ dit li¢u ca nhan tai Viét Nam. Nghi dinh nay dua
ra cac quy dinh chi tiét vé viéc thu thip, st dung va bao vé thong tin c4 nhan cta cong
dan. Bic biét, cac quy dinh trong Nghi dinh ndy yéu ciu céc to chirc, doanh nghiép phai
c0O bién phéap bao vé dir li€u ca nhan, ddm bao r?mg dir liéu khong bi lam dung hoac su
dung sai muc dich.

Cac nguyén tic hang du cta Nghi dinh nay 1a: Tinh hop phép, cong bang va
minh bach vé6i chu thé dir liéu; trach nhiém cua cha thé thu thap dit liéu vé hoat dong
thu thép, luu trlr va chiu trach nhiém trong hoat dong ctia minh. Déng thoi, Diéu 9 cua
Nghl dinh nay di trao cho chi thé dit dugc cac quyén: Quyén dugc biét, quyén dong ¥,
quyén truy cap, quyén rut lai su déng v, quyén x0a dit liéu, quyén han ché xir 1y dir 1iéu,
quyén cung cép dir liéu, quyén phan ddi xur 1y dir li€u, quyén khiéu nai, t céo, yéu cau
boi thuong va quyén tu bdo v€ ctia Nghi dinh nay dugc thuc hién theo Piéu 11 Bo Luat
dan su 2015.

Bén canh d6, Luat Giao dich di¢n t&r nam 2023 ¢0 hi¢u lyc tir 01/7/2024 quy dinh
nghiém ngat vé viée thu thap, luu trtr va xtr Iy dir liéu c& nhan cua céc td chire doanh
nghiép nham bao vé quyén riéng tu clia ca nhan bao gom: (i) su dong ¥ cta chi dit lidu
hodc theo cac quy dinh phép luat; (ii) thuc hi€én mot cach an toan, stir dung cac bién phap
ma héa va bao mat dé ngan chan truy cép trai phép, méat mat hodc ro ri dir liéu va (1i1)
tuan thu cac nguyén tdc bao mat va chi duoc thuc hién cho cac muc dich di duoc nguoi
ding chép thuan. Pong thoi, ngudi ding co quyén truy cap, chinh sira va yéu cau xoa
b6 dir liéu ca nhan cia minh. Cac quy dinh ndy c6 phan twong tu cic quy dinh tai Nghi
dinh 13/2023/ND-CP da c6 hi¢u luc trude do.

Quyén duoc biét ctia chu thé ciing duogce quy dinh tai Didu 32 Bo Luat dan sy 2015
vé viée str dung hinh anh cta ca nhan phai dugc nguoi d6 dong y. Phap luat trao cho
cha thé quyén duogc biét va quyén quyét dinh ddi voi hinh anh ca nhan ctia minh. D6i
v6i hanh vi ghép anh ngudi khac vao san pham khiéu dam khi chua duoc dong y va
khoan 1 Piéu 584 Bo Luat dan sy nam 2015, ngudi ¢6 hanh vi xam pham danh dy, nhan
pham, uy tin ctia nguoi khac ma gay thiét hai thi phai bdi thuong. Khi d6, nhiing chu thé
bi ghép vao hinh anh khiéu dam cé quyén khoi kién dan sy yéu cau ngudi c6 hanh vi vi
pham chdm dirt hanh vi xam pham, budc xin 16i, cai chinh cong khai va yéu cau bdi
thuong thiét hai.

Thir hai, cdc quy dinh vé xit Iy hanh vi xam pham dit liéu cé nhan trdi phép

14 Pidu 12 Luat Cong nghé Thong tin 2006 (stra d6i bo sung 2018)
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Chinh phu d3 ban hanh Nghi dinh sb 15/2020/ND-CP quy dinh xt phat vi pham
hanh chinh trong linh vuc buu chinh, vién thong, tan sb v6 tuyén dién, cong nghé thong
tin va giao dich dién tir, trong d6 cac mirc xtr phat twong Gmg ddi v6i timg nhém hanh vi
vi pham thong tin trén mang sau day:

- Hanh vi dua thong tin sai sy that, xuyén tac, vu khéng, xuc pham uy tin cua td
chirc, danh du va nhan phém cua ca nhan cua céc trang tin di¢n tir vi pham s€ bi phat
tién tir 20 triéu dén 30 triéu dong (diém a, khoan 3, Diéu 99).

- Hanh vi cha dong luu trir, tmyén dua thong tin gid mao, thong tin sai sy that, vu
khéng, xuyén tac, xic pham uy tin cia td chirc va danh du, nhan phém cua ca nhan; chu
dong luu trix, truyén dua thong tin bia dit, gdy hoang mang trong nhan dan sé phat tién
tir 50 triéu dén 70 triéu déng (diém a, khoan 3, Diéu 100).

- Hanh vi cung cép, chia sé thong tin gid mao, thong tin sai su tht, xuyén tac, vu
khéng, xUc pham uy tin cta co quan, td chuc, danh dy, nhan phém cua ca nhan (diém a,
khoan 1, Pidu 101); cung cap, chia sé thong tin bia dat, gdy hoang mang trong nhan dan
(diém d, khoan 1, Diéu 101) s€ bi phat tién tr 10 triéu dén 20 triéu dé)ng.

- Hanh vi mua ban trai phép dit liéu ca nhan c6 thé bi xtr phat vi pham hanh chinh
tir 50.000.000 dong dén 70.000.000 ddng theo quy dinh tai Didu 102 Nghi dinh nay.

Céc vi pham vé dit liéu c4 nhan c6 thé bi xir phat hinh sy, v&i 4n ti giam cao nhét
12 07 ndm. Cu thé: Piéu 159 B6 Luat Hinh su 2015 quy dinh, viéc “xam pham bi mat
hodc an ninh thu tin, dién thoai, dién tin hodc hinh thtrc trao ddi thong tin riéng tu cla
nguoi khac” co thé bi phat tu to1 03 nam. Diéu 288 quy dinh vé “Toi dua hodc st dung
trai phép thong tin trén mang may tinh, mang vién thong” v6i mirc hinh phat cao nhat 1a
07 nam tu giam.

Déi vai cac t6i lién quan dén viéc xAm pham quyén loi ca nhan, trong d6 cé cac
hanh vi sit dung cong nghé thong tin dé pham toi, bao gém ca str dung cong nghé
Deepfake dé lra dao hodc xam pham danh du, uy tin ctia ca nhan. Diéu 122 vé t6i vu
khéng ciing c6 thé ap dung trong trudng hop cong nghé Deepfake dugc st dung dé phat
tan thong tin sai 1éch gay ton hai dén danh dy va uy tin ctia c4 nhan.

Hanh vi st dung mang mdy tinh hodc mang vién thong, phuong tién dién tir bia
dat hoac loan truyén nhiing diéu biét ro 1a sai sy that, nham xuc pham nghiém trong
nhan phém, danh dy hoac gay thiét hai dén quyén, loi ich hop phép ctuia nguoi khac, co
thé bi truy ctru trach nhiém hinh su vé toi vu khéng theo Piéu 156 Bo luat Hinh sy nim
2015. Khung hinh phat cao nhat ddi v6i nguoi pham t6i c6 thé dén 07 nam ti va co thé
bi 4p dung hinh phat bd sung 1a phat tién tir 10 triéu dong dén 50 triéu dong; cam dam
nhiém churc vu, cdm hanh nghé hodc lam cong vi¢c nhat dinh tir 01 ndm dén 05 nam.

Du d3 c6 nhitng nd luc trong viéc xdy dung cac quy dinh phap 1y dé bao vé dir
lidu c4 nhan va quyén loi ngudi st dung trong méi truong mang, nhung thuc té cho thay
phap luat Viét Nam van chua hoan thién va khong du dap ung dugc cac thach thire do
cbng nghé Deepfake mang lai.
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TRUONG PAI HQC LUAT, PAI HQC HUE

Mot la, chua c6 quy dinh chuyén biét vé Deepfake

Phép luat Viét Nam hién tai khong c6 mot quy dinh rd rang vé cong nghé
Deepfake tir dinh nghia cho dén cac hanh vi hay cac bién phap xu 1y, diéu nay dan dén
su kho khian trong viéc xac dinh hanh vi vi pham va ap dung ché tai xir 1y. Cac quy dinh
vé bao vé quyén loi ca nhan, nhu quyén duoc bao vé danh du, nhan phém, trong B luat
Dan sy 2015 va Bo luat Hinh su 2015, chu yéu ap dung d6i voi hanh vi xdm pham
quyén loi c4 nhan ma khoéng dé cdp truc tiép dén cac hanh vi st dung cong nghé
Deepfake.

Hai 13, trach nhiém cua cac nén ting mang x3 hoi chua rd rang

Céc nén tang mang x4 hoi nhu Facebook, YouTube, TikTok van chua chiu trach
nhiém rd rang vé viéc phat hién va xtr 1y cac video Deepfake. Mic du cac nén tang nay
¢6 cac chinh sach dé xur 1y ndi dung vi pham, nhung viéc kiém soat va ngimg phat tan
céc video Deepfake van 1a mot thach thirc 16n. Diéu nay gy khé khin trong viéc bao vé
quyén loi ctia ngudi st dung khi cac video gia mao van dé dang dugc phat tan va lan
truyén.

Ba 13, ché tai xtr Iy con yéu va khong dong bo

Maic du phap luat Viét Nam da co cac ché tai xir phat trong Bo ludt Dan sy 2015
va B0 luat Hinh sy 2015 ddi véi cac hanh vi xam pham quyén lgi c4 nhan, nhung nhiing
ché tai nay chua dii nghiém khic dé ddi pho véi cac vi pham lién quan dén cong nghé
Deepfake. Cac murc xtr phat chua du suc ran de va khong da hiéu qua trong viéc ngan
chdn cac hanh vi lam dung cong ngh¢ nay.

Céc bét cap trong viéc thuc thi phap luat Viét Nam d6i v6i cong nghé Deepfake
c6 thé duoc 1y giai boi mot sé nguyén nhan chu yéu:

Thir nhdt, sy phat trién nhanh chong ctia cong nghé

Cong nghé Deepfake phat trién rat nhanh va thuong xuyén thay déi hinh thuc,
chat lugng. Cac san pham tir cong nghé nay c6 thé khién cho kha nang phan biét giita
that va gia; dong thoi gay khé khan trong viéc xay dung va cép nhat cac quy dinh phap
ly dé d6i pho véi nhitng mbi de doa.

Thir hai, kha nang canh giac ciia ngudi ding internet con han ché

Céc co quan thyc thi phap luat va ngudi dan con thiéu nhan thirc day di vé nhiing
tac dong ciia cong nghé Deepfake va cic nguy co tiém an tir n6. Piéu nay dan dén sy
thiéu hut trong viéc xay dung cac chién lugc va bién phap phong ngira.

Su chii quan khi tiép can cac nén tang cong nghé va viéc ding tai thong tin, hinh
anh c4 nhan 1én cac nén ting ndy ciing tao co hdi cho cac ddi twong lgi dung vao cac
muc dich xdu nhu lira dao, xuc pham danh dy, nhan phém...

Thir ba, thiéu co ché phdi hop dong b giita cac co quan

Viée xir Iy cac vu viée lién quan dén cong nghé Deepfake doi hoi su phdi hop chit
ché giita cac co quan chirc nang nhu Bo Thong tin va Truyén thong, Bo Cong an va cac
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nén tang mang xa hoi. Tuy nhién, sy phéi hop ndy van chua dugc thuc hién mot cach
ddng bo va hiéu qua.

5. Mot s6 giai phap hoan thién phap ludt va ning cao hiéu qua thuc thi phap luat
Viét Nam vé bio vé dit liéu ca nhin trong ky nguyén sé duéi tac dong cia cong
nghé¢ deepfake

Thit nhdt, bd sung cac quy dinh chuyén biét vé Deepfake

Can x4c dinh 13 khai niém cong nghé Deepfake, nhitng hanh vi st dung Deepfake
nao la hanh vi vi pham phép luat, dac biét 1a khi tao ra va phat tan cac video, hinh anh
gia mao nham xdm pham quyén loi c4 nhan. Mot trong nhitng bién phéap can thiét 1a bd
sung cic quy dinh trong Bo luat Hinh sy 2015 dé hinh sy hoa hanh vi sitr dung cong
ngh¢ Deepfake v&i muc dich boi nho, ltra ddo, hodac pha hoai danh dy ctia ngudi khac.
Viéc quy dinh ro rang cac hanh vi vi pham va mirc xtr phat s€ giip co quan chtrc nang
dé dang truy ctru va xir Iy khi xay ra vu viéc, dong thoi tao ra mot hanh lang phap Iy
minh bach va c6 hiéu qua.

Thir hai, ting cudng trach nhiém cta cic nén tang mang x4 hoi

Vi su phat trién ctia cdc nén tang nhu Facebook, YouTube, TikTok, viéc phat tan
cac video Deepfake tré' nén nhanh chéng va rong rii. Chinh phi can yéu cau cac nén
tang mang xa hdi c6 nghia vu phat hién va g& bo cac video Deepfake trong thoi gian
ngan nhat, it nhét 1a trong vong 24 gid ké tir khi nhan dugc bao cdo tir nguoi ding hoic
co quan chirc nang. Ngoai ra, can co cic quy dinh yéu ciu cic nén tang nay chi dong
hop tac véi cac co quan chirc ning khi co yéu cau cung cip thong tin vé ngudn gdc va
nguoi phat tan video gia mao.

Dé thyc thi didu nay, can ap dung cic ché tai manh mé d6i v6i cac nén tang khong
tuan thi quy dinh, bao gém céc hinh thirc phat hanh chinh ning hodc yéu cau ngimng
hoat dong trong mot khoang thoi gian nhét dinh.

Thir ba, nang cao nhan thuc va nang luc cua co quan thuc thi phéap luat

Dé thuc hién diéu nay, can thiét phai to chirc cac khoa dao tao chuyén biét vé
cong nghé Deepfake cho cac can bo cong an, kiém sat vién, thim phan va cic co quan
lién quan. Nhitng khoa dao tao nay khong chi tap trung vao cac khia canh k¥ thuét cua
cong nghé ma con hudng dén viée hiéu 16 cac phuong thire va phuong tién ma toi pham
c6 thé sir dung dé lam dung cong nghé Deepfake trong cac hanh vi vi pham phap luat
nhu bdi nho danh duy, ltra ddo hay phat tan thong tin sai sy that. Can b thuc thi phép
luat can duoc trang bi kién thirc vé cach thirc nhan dién cac video gia mao, cac cong cu
Al hd tro phat hién Deepfake, va cic quy trinh xir 1y khi gip phai cac trudng hop nay.

Bén canh viéc dao tao, can thiét 1ap céc co ché phéi hop gitta cac co quan chirc
ning va cac to chuic, chuyén gia trong linh vyc cong nghé thong tin, nham tao ra cac
nhom chuyén trach dé xir 1y cac vu viéce lién quan dén Deepfake. Piéu nay giup co quan
chuc nang khong chi g pho kip thoi ma con xay dung dugc doi ngii chuyén gia co
kha niang d6i phé véi nhimng thach thirc ngdy cang gia ting tir cong nghé mai nay.
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Thit tu, xay dung ché tai xtr [y manh mé& hon

Bén canh cac ché tai hinh sy, cling can bo sung cac hinh thirc xur phat hanh chinh
dbi v6i cac hanh vi phét tan video Deepfake trén mang xa hoi ma khong duoc xir 1y kip
thoi. Céc nén tang mang xa hoi nhu Facebook, YouTube can phai chiu trach nhiém néu
khong gd bo nhanh chéng cac video Deepfake vi pham khi dugc nguodi dung bao cao,
hodc néu khong hop tac voi co quan chic ning trong viée diéu tra va xac minh ngudn
gbc cua video.

Ngoai ra, viéc yéu cau cac to chirc phat tan video Deepfake phai bdi thuong thiét
hai cho nan nhan ciing 1a mot giai phap quan trong. Cac nan nhan bi xdm pham quyén
loi tir cong nghé Deepfake can dugc bao vé, va viéc boi thuong thiét hai phai bao gém
ca cac thi¢t hai vé tai chinh va tinh than.

6. Két luan

Ky nguyén sd 13 thoi dai cia khoa hoc may tinh va su ra doi ciia cong nghé
Deepfake ra doi 1a quy luat tit yéu. Nhitng san pham cta cong nghé Deepfake trd thanh
van dé nhat nhdi trong vi¢c bao v¢ dir li€u c4 nhan mot cach an toan khi ma hinh anh ca
nhan, xu hudng tinh duc ca nhan thuong xuyén tro thanh ddi tuong bi Deepfake xam
pham, loi dung. Bi xam pham la thé, nhung phap luat Viét Nam hién nay chi dung lai &
viéc quy dinh vé cac truong hop xam pham dit liéu c4 nhan thong thudng, chua co quy
dinh cu thé trong trudng hop ca nhan bi xdm pham béi cong nghé Deepfake. Cong nghé
Deepfake, du mang lai nhiéu tién ich, cling de doa nghiém trong dén an ninh c4 nhan va
quyén riéng tu ciia nguoi ding. Can ¢ sy phdi hop giita cac qubc gia, cac t6 chirc cong
nghé va cong déng trong vi¢c phat trién céc cong cu bao mat, d@)ng thoi hoan thién cac
chinh sach phap 1y dé bao vé dir liéu ca nhan trong ky nguyén s6. Viéc duy tri sy kiém
so4t va bao vé dir liéu ca nhan trong bdi canh cong nghé Deepfake phat trién manh mé
1a diéu can thiét ¢& dam bao an ninh va quyén loi ciia timg ca nhan.
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